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APRESENTACAO

0la, querido(a) amigo(a), meus cumprimentos! Como é bom estar aqui!

Transcrevo, a seguir, uma frase de Vincent Van Gogh. Peco que leia com atengao e pense
por um minuto.

Grandes realizagoes nao sao feitas por impulso, mas por uma soma de pequenas
realizagoes.

A grande realizacao aqui é conseguir a aprovagao neste concurso que ira prestar em breve.
As pequenas, sdo as aulas aprendidas. Afinal, estamos ou ndo fazendo a nossa parte? O
objetivo ha de ser alcangado! Avante, guerreiro(a)!

Rumo entdo a aula sobre Internet e conceitos relacionados (Parte I).

Em caso de duvidas, acesse o férum do curso ou entre em contato.

Um abraco!

Prof? Patricia Quintao
Instagram: @coachpatriciaquintao
WhatsApp: (37) 99442.0615
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INTERNET, INTRANET E TOPICOS RELACIONADOS
(PARTE I)

INTRODUCAO A INTERNET

A Internet é uma WAN (Wide Area Network), uma rede de redes de computadores de alcance
mundial, que interliga milhdes de dispositivos espalhados pelo mundo. Estes dispositivos sao,
em sua maioria, computadores pessoais, estacdes de trabalho, servidores, que armazenam e
transmitem informagodes.

Todos estes equipamentos sdo chamados de hospedeiros (hosts) ou sistemas terminais,
que se utilizam de protocolos de comunicagao para trocar informagdes e oferecer servigos
aos usuarios da rede.

Em informatica, host é qualquer maquina ou computador conectado a uma rede. Os hosts
variam de computadores pessoais a supercomputadores, dentre outros equipamentos, como
roteadores. Todo host na internet precisa obrigatoriamente apontar para um endereco IP.

Continuando, imagine a situacdao em que os comunicantes nao falem a mesma linguagem
ou nao utilizem os mesmos protocolos. A comunicag¢ao poderia ndo ocorrer. No mundo das
redes isto é fato: é preciso que o emissor e receptor da mensagem utilizem os mesmos
protocolos para que a comunicagao ocorra.

Ald e

Envie arquivo

. Qual?

Arquivo A /

| Envia arquivo A

oK —

— Algo mais?

e Tchau

Neste ponto, podemos perguntar: mas se as redes interligadas podem utilizar tecnologias
diferentes, ndo poderiam existir falhas de comunicagao, ja que poderiam “falar” linguas
diferentes? Sim, as redes podem ser criadas com padroes de comunicagao diferentes. Com
o meio fisico disponivel, resta aos computadores estabelecer algumas regras para que suas
conversas sejam sempre entendidas. Eles precisam falar a mesma lingua. O que resolveu
o problema de comunicagdo entre elas, inclusive entre os computadores de fabricantes
diferentes, foi o protocolo de comunicacao.
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ProT1ocoLos

PROTOCOLO é o conjunto de REGRAS preestabelecidas que os computadores usam para
se comunicarem entre si e, a partir dessa comunicagao, produzir algum resultado util, como a
navegagao em sites, a transmissao de e-mails ou o download de arquivos.

Assim, os dados sao trocados de acordo com um protocolo, como, por exemplo, o TCP/IP
(Transmission Control Protocol/Internet Protocol), utilizado na Internet.

Na aula sobre redes os principais protocolos serdo listados em detalhes. Aqui, vamos a
alguns exemplos:

E ele que transfere o

E o protocolo base para a conteldo das paginas web
comunicagao na World para os navegadores
Wide Web (www). (Browsers).

Utiliza a porta TCP BO.

Protocole de requisigao-resposta
L
—m_ Cuidado para nao confundir a sigla HTTP com
HTML. O HTTF € o protocolo de comunicacdo
Protocolos para transferir hipertextos, enquanto o HTML e

HTTP e HTTPS uma linguagem para construir arquivos
\_ hipertexto.

Essa camada adicional permite
gque os dados sejam transmitidos

E uma implementagio do por meio de uma conexao
protocolo HTTP sobre uma criptografada e que se
camada adicional de verifique a autenticidade do
seguranca que utiliza o servidor e do cliente por meio de

protocolo SSL/TLS. certificados digitais.
HTTPS
Utiliza a porta TCP 443.

Utilizado para traduzir enderecos de dominios da Internet
em enderegos IP e vice-versa,

O servidor DNS resolve nomes para os enderecos IP e de enderegos IP
para nomes respectivos, permitindo a localiza¢éo de hosts num
dominio determinado.

—( Protocolo da camada de aplicagao. )

Utiliza, por padrao, o User Datagram \ Utiliza a porta UDP 53,
Protocol (UDP) na porta 53 para servir as j

Protocolo DNS

solicitagOes e as requisigoes.
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Protocolos
TELNET e SSH

Protocolo DHCP

Permite obter um acesso
remoto a um
computador.

Patricia Quintao

Tudo o gue for digitade ne micro cliente
sera recebido e processado pelo servidor,
que devolvera o resultado ao terminal do
usuario.

Utiliza a porta TCP 23.

Protocolo da camada de aplicag3o.

-
-
4 . -
Telnet Seu uso tem sido desaconselhado pelos administradores de
\__Sistemas por questdes de seguranca.

Faz uso do modelo
\_ cliente-servidor.

A maquina acessada é a servidor (executa
o protocolo como um servidor), e a
maguina que realiza o acesso € o cliente.

Possui as mesmas funcionalidades
do TELNET, com a vantagem da
criptografia na conexdo entre o

cliente e o servidor.

Os dados transmitidos
durante uma conexdo SSH
sao criptografados, ou
seja, codificados.

Protocolo da camada de aplicagao.

Utiliza a porta TCP 22.

E comum estabelecer redes privadas virtuais (VPNs) com SSH.

—-( Atribui dinamicamente enderegos IP a maquinas de uma rede local. )

—C Protocolo da camada de aplicacao. )

EY Manual

O DHCP aleca um endereco de
IP conforme o valor de MAC
{(Medium Access Control) de
cada placa de rede de forma
que cada computador utilizara
apenas este endereco de IP.

7

—( Pode operar de 3 modos )—

. H Dinamica

Similar @ automatica, mas a
conexdo do computador com
determinado IP €& limitada por
um periodo de tempo
pré-configurado que pode
variar conforme desejado pelo
administrador da rede.

\: E] Automatica

Uma quantidade de enderegos
de IP (dentro de uma faixa) &
definida para ser

utilizada na rede.

r—(Usado no gerenciamento de rede. )

ProtocoloSNMP} i

Obtém informacdes de estado ﬁ\

dos nos da rede.

Permite que os administradores
da rede possam gerenciar e
monitorar o desempenho dos
dispositivos (servidores,
switches, roteadores).

—( Protocolo da camada de aplicagao. )

Portas utilizadas:
UDP 161 por padrio.

A porta UDP 162 & conhecida como

SNMPTRAP.
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Na verdade, o TCP/IP é uma pilha de protocolos, sendo que os 2 protocolos mais
importantes dessa pilha sdo: o TCP (Transmission Control Protocol - Protocolo de
Controle de Transmissao) e o IP (Internet Protocol).

O conjunto de protocolos TCP/IP surgiu bem antes do inicio do desenvolvimento
da Internet.

Wi-Fi é uma arquitetura que especifica o funcionamento de uma WLAN (Wireless
Lan, ou LAN sem fio), baseada no padrdo IEEE 802.11. Wi-Fi NAO é um protocolo!

=| DireTo Do CoNCURSO

001. (CESPE/POLICIA FEDERAL/AGENTE DE POLICIA FEDERAL/2014) Julgue o item
que segue, referente a redes de computadores, as ferramentas utilizadas nessas redes e ao
navegador Google Chrome.

Os protocolos — programas padronizados utilizados para estabelecer comunicagao entre
computadores e demais dispositivos em rede — sdo especificos para cada sistema operacional.

=

Protocolo: conjunto de regras preestabelecidas que os computadores usam para se
comunicarem entre si e, a partir dessa comunicagao, produzir algum resultado util, como a
navegacao em sites, a transmissao de e-mails ou o download de arquivos. Os protocolos nao
sao especificos para cada sistema operacional, podendo estabelecer a comunicagao entre
dispositivos com sistemas operacionais distintos.

Errado.

002. (CESPE/DPU/AGENTE ADMINISTRATIVO/2016) Acerca dos conceitos e das
tecnologias relacionados a Internet, ao Internet Explorer 8 e a seguranca da informacgao, julgue
os itens subsequentes. O principal protocolo que garante o funcionamento da Internet é o FTPR,
responsavel por permitir a transferéncia de hipertexto e a navegag¢ao na Web.

=

O principal protocolo que garante o funcionamento da Internet é o HTTP (Hypertext Transfer
Protocol — Protocolo de Transferéncia de Hipertexto), utilizado para realizar a transferéncia
das paginas Web para nossos programas navegadores (browsers) e a navegagao. Os dados
transferidos por esse protocolo podem conter, por exemplo: texto, dudio ou imagens.

O FTP (File Transfer Protocol - Protocolo de Transferéncia de Arquivos) possibilita a
transferéncia de arquivos entre dois computadores através da Internet. Também permite
que pastas e arquivos sejam criados, renomeados, excluidos, movidos e copiados de/para
servidores FTP. Desta forma, basicamente tudo aquilo que se pode fazer no seu equipamento
por meio do Windows Explorer é possivel de ser feito em um servidor remoto por meio do FTP.
Errado.
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003. (CESPE/DPU/AGENTE ADMINISTRATIVO/2016) Acercados conceitos e das tecnologias
relacionados a Internet, ao Internet Explorer 8 e a seguranca da informacao, julgue os itens
subsequentes.
Os protocolos de comunicagao SSH e TELNET garantem comunicacao segura, uma vez que 0s
dados sao criptografados antes de serem enviados.

=

O SSH (Secure Shell) é um protocolo para login remoto de forma segura. Os dados transmitidos
durante uma conexao SSH sao criptografados, ou seja, codificados.

Ja o TELNET (Terminal Emulator - Emulador de Terminal) permite que uma estagao na rede
(um micro) realize um acesso interativo (controle remoto) a um servidor como se fosse um
terminal deste servidor. Em outras palavras, permite obter um acesso remoto aum computador.
Mas, o uso do protocolo Telnet tem sido desaconselhado pelos administradores de sistemas
por questoes de seguranga, uma vez que os dados trocados por meio de uma conexao Telnet
sdo enviados em texto legivel (texto claro). Entdo, esse protocolo vem sendo gradualmente
substituido pelo SSH, cujo conteudo é encriptado antes de ser enviado.

Errado.

004. (CESPE/TELEBRAS/ESPECIALISTA EM GESTAO DE TELECOMUNICAGOES/2015)
Com relagao aredes de computadores e a Internet, julgue os itens subsequentes. Os protocolos
TCP/IP da Internet, devido a evolugao das redes de comunicagao, foram substituidos pelas
redes sem fio, que ndao demandam ponto fisico de acesso, razao pela qual ndo utilizam mais
enderecos IP.

=

Protocolo é o conjunto de regras preestabelecidas que os computadores usam para se
comunicarem entre si e, a partir dessa comunicagao, produzir algum resultado util, como a
navegagao em sites, a transmissao de e-mails ou o download de arquivos.

Dessa forma, os dados sao trocados de acordo com um protocolo, como, por exemplo, o
TCP/IP (Transmission Control Protocol/Internet Protocol), utilizado na Internet. Na verdade
o TCP/IP é uma pilha de protocolos, sendo que os 2 protocolos mais importantes dessa pilha
sdo: o TCP (Transmission Control Protocol - Protocolo de Controle de Transmissdo) e o IP
(Internet Protocol).

O TCP/IP, conjunto de protocolos criados no inicio do desenvolvimento da Internet, é utilizado
no processo de comunicagdo entre diferentes dispositivos, inclusive as redes WI-FI (que
permitem a transmissdo de dados por meio de redes sem fio). Logo, esse conjunto de
protocolos nao foi substituido pelas redes sem fio, como destacado na questao, e a assertiva
esta incorreta.

Errado.
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005. (CESPE/TELEBRAS/ESPECIALISTA EM GESTAO DE TELECOMUNICAGOES -
COMERCIAL/2015) Com relagdo a redes de computadores e a Internet, julgue os itens
subsequentes.
O uso do HTTPS (hypertext transfer protocol secure) aumenta a seguranca de sitios da
Internet, ao implementar seguranga na comunicacao mediante conexao criptografada e uso
de certificados digitais.

=

E uma variagdo do protocolo HTTP que utiliza mecanismos de
seguranga. Permite que os dados sejam transmitidos através de
uma conexao criptografada e que se verifique a autenticidade do
servidor e do cliente. Diferentemente do HTTP (porta 80), a porta
padrdo usada pelo protocolo HTTPS ¢é a porta 443. Geralmente o
HTTPS é utilizado para evitar que a informacao transmitida entre
HTTPS o cliente e o servidor seja visualizada por terceiros. O endereco
(HyperText Transfer  dos recursos na Internet que estéo sob o protocolo HTTPS inicia-
Protocol Secure) se por ‘https://'. Um bom exemplo € o uso do HTTPS em sites de
compras online. O uso do HTTPS aumenta a seguranca de sitios
da Internet, ao implementar seguranca na comunicagao mediante
conexao criptografada e uso de certificados digitais.
O HyperText Transfer Protocol Secure - HTTPS - é uma
variagao do protocolo HTTP que utiliza mecanismos de
seguranca.

Certo.

Porta: dispositivo l6gico que serve para realizar a conexao de um determinado protocolo.
Por exemplo, o protocolo HTTP (Hypertext Transfer Protocol — Protocolo de Transferéncia de
Hipertexto), que faz a transferéncia das paginas Web para nossos programas navegadores
(browsers), utiliza a porta padrao 80, mas conexdes especificas podem exigir outras portas.

Os protocolos definem uma porta padrao para utilizar nas conexdes, mas estas portas
podem ser modificadas pelos usuarios.

Existem, ao todo, 65.536 portas disponiveis, e as que foram aqui relatadas sao as mais
utilizadas. Essas portas nao tém sido muito cobradas recentemente, entdao, aconselho
memorizarem pelo menos aquelas relacionadas aos protocolos HTTP, SMTP, POP3 e IMAP.
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20: Transferéncia/Canal de Dados

FTP .
21: Login/Canal de Controle
SS5H 22
TELNET 23
A porta 25, por ser utilizada ha mais
tempo, possul uma vulnerabilidade
maior a ataques e interceptagao de
mensagens, além de nao exigir
autenticacdo para envio das
SMTP mensagens, ao contrario da porta 587
que oferece esta seguranga.
A'OCRG&O de Segundo o CGI, a intencdo & que a
Al porta 25 seja bloqueada, minimizando
gumas 25, no entanto, a porta 587 0s riscos de invasao.
Portas é a recomendada agora
DNS 53
HTTP 80
POP3 110
IMAP 143
HTTPS 443

Figura - Alocagdo de algumas portas por protocolos
(Quintéo, 2021)

HiperTexto e HTML

* Hyperlink (link): é uma area especial da pagina que esta vinculada ao endereco (URL) de
outro documento. Um link é, em suma, uma ATALHO (é justamente onde o mouse vira

uma “maozinha™).

Figura. Link
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« Hipertexto ou hypertext: trata-se de um texto que contém elos com outros textos,
chamados hyperlinks ou hiperlinks.

Se estamos visualizando um hipertexto na janela de um navegador e clicamos em
um hyperlink, somos remetidos a outro conteudo, geralmente associado ao anterior. Essa
possibilidade sucede-se ao longo de toda a navegagéao possibilitando que fagamos uma leitura
nao linear.

Texto Linear

SRSRSRERS

Hiper Texto

SSCRE

arlos Ascensdo
Carl el

Figura. Texto Linear x HiperTexto

« HTML (Hyper Text Markup Language — Linguagem de Marcagao de Hipertexto): usada
para criar paginas da Web. Ha outras linguagens usadas em conjunto com o HTML,
como o Javascript, VBscript e Flash. Todo browser sabe ler HTML.

A seguir, temos um exemplo de um arquivo HTML.:

<!DOCTYPE html PUBLIC "-//W3C//DTD ¥XHTML 1.0 Transitional//EN"
"http://www.w3.0rg/TR/xhtmll/DTD/xhtmll-transitional.dtd">
<html>
<head:>
<title>Minha Primeira PAgina</title>
</head>
<body>
0la, seja benvindo a <br/>
minha primeira pAgina HTML!
</body>
</html>

Figura. Exemplo de uso da linguagem HTML
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Ao ser interpretado por um browser, o usuario vera:

Ola, seja benvindo a
minha primeira pagina HTMIL.!

Figura. Exemplo do que serd visualizado pelo usuario

INTRANET, EXTRANET E INTERNET

O que € INTRANET?

Intranet: é uma rede restrita que usa os protocolos e
tecnologias utilizados pela Internet para a troca e o

processamento de dados internos.

Por exemplo, uma organizacao pode estabelecer servidores
Web, acessados apenas pelos empregados, para

a publicacdao de relatorios informativos da empresa, figuras
de vendas e outros documentos empresariais. 0s

empregados possuem acesso as informacgdes utilizando os

navegadores da Web.

A principal caracteristica de uma intranet é o fato de ser uma rede privada e nao publica
como € a Internet.

Aintranet € uma rede baseada em protocolo TCP/IP, pertencente a uma empresa, acessivel
apenas por membros da organizagao, empregados ou terceiros com autorizagao.

A gama de servigos disponibilizados em uma intranet ndo é rigida, mas normalmente o
que se tem é a utilizacdo intensa de browsers (navegadores web) como principal interface de
trabalho. Servigos de

e-mail também sdo muito comuns em uma intranet.

A intranet pode também ser definida como uma aplicagao interna de uma empresa que visa
fornecer conteudo, informagao e aplicativos que facilitem o trabalho de seus colaboradores.

A intranet, assim como a internet, utiliza 0 modelo de comunicacao cliente-servidor,
em que diversas maquinas (estagdes clientes) se conectam a um servidor que possui uma
funcionalidade especifica, como a de armazenamento de paginas web, a de correio eletronico,
a de transferéncia de arquivos etc.
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A arquitetura de um ambiente Web pode ser dividida, de forma simplificada, em duas partes:

o Cliente e o Servidor.

0 Cliente, representado

pelo Browser, .. I

0 Browser solicita uma pagina web
a0 Servidor..

... 0 Servidor processa a solicitacao
do browser e devolve uma pagina
HTML

Requisicao

.2 0 Servidor Web.

Figura. Arquitetura Cliente — Servidor

a&F ="

Cliente

Servidor

=

Resposta

Figura. Esquema Cliente-Servidor

+ Geralmente uma intranet é acessada somente por funciondrios e seu acesso é restrito

de DENTRO da companhia. No entanto, é bastante comum uma Intranet de uma empresa

ter acesso a Internet e permitir que seus usuarios usem os servigos da Internet, porém

nesse caso € comum a existéncia de servicos e ou dispositivos de seguranga como, por

exemplo, um firewall para fazer o barramento de dados indevidos que tentam transitar

entre a rede publica e a rede privativa.

- Os servidores Web podem ser configurados para fornecer uma intranet com os mesmos

recursos e servigos encontrados na Internet, como

o fornecimento de pdaginas de

hipertexto (que podem conter textos, hyperlinks, imagens e sons), respondendo aos
pedidos de informagdes do cliente da Web e acessando um banco de dados.
+ Uma intranet pode ou nao estar conectada a Internet ou a outras redes.
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+ Quando alguma informacao da intranet é aberta a clientes ou fornecedores da empresa,

essa rede passa a ser chamada de EXTRANET. A extranet é formada por redes privadas

que compartilham uma rede entre si para facilitar pedidos, pagamentos e o que mais
precisarem.

=| DireTo Do CoNCURSO

006. (CESGRANRIO/BANCO DA AMAZONIA/TECNICO CIENTIFICO/ MEDICINA DO
TRABALHO/2014) A Intranet da Agéncia Nacional de Saide Suplementar (ANS), a Intrans, é
ganhadora da quinta edicao do Prémio Intranet Portal, na categoria Colaboragao. A ferramenta
inovou em colaboracao, integrando, desde o ano passado, servidores e colaboradores
da ANS. Por intermédio da Intrans, sugestdes, criticas, noticias, eventos, notas técnicas
e normas, entre outros itens, sao disponibilizados dia a dia dentro da ANS. Disponivel em:
<http://www.ans.gov.br/a-ans/sala-de-noticias-ans/a-ans/2213-intranet-da-ans-ganha-premio-
de-abrangencia-nacional>. Acesso em: 22 ago. 2013

Intranets podem ser utilizadas para uma grande diversidade de servigos, que podem ser
acessados por colaboradores ou associados. Para que um usuario tenha acesso a uma Intranet
de uma empresa ou instituigdo, com um acesso seguro as informagdes criticas da instituicao
ou empresa, € necessario que esse usuario utilize:

a) somente maquinas que estejam fisicamente localizadas dentro da mesma rede local
da empresa.

b) somente maquinas especificas que estejam fisicamente localizadas dentro da mesma rede
local da empresa.

c) somente mdquinas que estejam dentro da mesma rede local ou dentro de uma rede
diretamente conectada a rede local da matriz da empresa.

d) qualquer maquina localizada dentro do data center da empresa.

e) qualquer maquina com acesso a Internet, fornecendo credenciais que permitam sua
autenticagao e acesso a Intranet por uma conexao segura.

=

INTRANET é uma rede baseada em protocolo TCP/IP, pertencente a uma empresa, acessivel
apenas por membros da organizagao, empregados ou terceiros com autorizagao.

Para que 0 acesso uma Intranet de uma determinada empresa ou instituicao seja liberado a um
usuario da Internet, com acesso seguro as informacgdes criticas da instituicao ou empresa, é
necessario que esse usuario utilize qualquer maquina com acesso a Internet, fornecendo suas
credenciais de acesso (login e senha) que permitam sua autenticacao e acesso a Intranet por
uma conexao segura.

Letra e.
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O QuEe € uMA EXTRANET?

Obs.:

Uma extranet é uma rede privada, semelhante a uma Intranet, que usa recursos de
telecomunicagdes para permitir acesso remoto, utilizando a propria Internet como
caminho e usando os mesmos protocolos da Internet.

O objetivo de uma extranet é compartilhar com seguranca informacdes de negdcio de
uma empresa entre seus colaboradores, parceiros e fornecedores.

A extranet contém informacdes restritas aos
parceiros (fornecedores, franquias,
distribuidores, etc.) de uma instituicdo.

Algumas empresas comumente chamam de extranet a area de sua intranet que oferece
servigos para a rede publica Internet. Uma extranet também pode ser vista como uma
extensdo de uma intranet. E uma intranet que esta parcialmente acessivel a pessoas
de fora do mundo interno. Pelo acesso remoto, por exemplo, um executivo de uma
empresa, de qualquer parte do mundo, pode acessar a intranet da empresa. E claro que
para que ele possa fazer isto tem que ter acesso a intranet da empresa e ter login/senha
para autenticacdo nesse ambiente.

A interligacao de duas intranets de duas empresas para manter a comunicagao da
cadeia de negdcios (entre parceiros de negécios, por exemplo) pode ser considerada
uma extranet.

Importante destacar que o servidor real (o computador que serve as pdginas web) fica
protegido por trds de um equipamento especial. Esse equipamento especial (firewall)
ajuda a controlar o acesso entre a intranet e a internet, permitindo o acesso apenas as
pessoas que estao devidamente autorizadas.

A diferenga basica entre intranet e extranet esta em quem gerencia a rede. Na intranet,
quem gerencia € s6 uma empresa, enquanto que em uma extranet, os gerentes sao as
varias empresas que compartilham a rede.
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EXTRANET EXTRANET

/ EXTRANET

Bl

FIREWALL |

FIREWALL

Figura. Rtell, 2013

+ Uma tecnologia que tem se difundido muito na area de tecnologia da informacgao para
a criacdo de extranets aproveitando-se da infraestrutura da Internet é a VPN (Virtual
Private Network).

VPN (Virtual Private Network — Rede Virtual Privada): é uma rede que utiliza uma
infraestrutura publica de telecomunicag6es, como a Internet, para fornecer acesso seguro
a rede de uma organizagao. O objetivo de uma VPN consiste em fornecer a organizagao
acesso a rede com seguranga, mas a um custo menor do que quando sao utilizadas linhas
de comunicagao dedicada. Os dados trafegam em uma rede publica, porém podem ser
criptografados pela VPN formando uma espécie de tunel entre os comunicantes.

A INTERNET

+ Trata-se de um conjunto de varias redes ligadas por roteadores baseada na pilha de
protocolos TCP/IP.

+ Nasceu em 1970, com um projeto de defesa dos EUA.

« No Brasil, chegou no final da década de 80, incentivada pela RNP — Rede Nacional de
Ensino e Pesquisa.

0 quadro a seguir apresenta a diferenga entre a Internet, intranet e extranet:
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Acesso Usudrios Informacgéo
S ualquer Pulverizada, publica e
Publico Q S ' .
Internet usuario usualmente superficial.

Restrito a um
certo publico,
Intranet por exemplo, aos
funcionarios da
empresa

Usuarios da Privada/Compartilhada
rede interna dentro da empresa.

=| DiIReTo po CONCURSO

007. (FCC/DPE-SP/AGENTE DE DEFENSORIA/CONTADOR/2013) As redes aplicadas aos
negoécios sao utilizadas pelas empresas com finalidades comerciais e corporativas.

Sobre estas redes pode-se afirmar:

a) A intranet é uma rede interna, fechada e exclusiva, com acesso somente para os funciondrios
de uma determinada empresa e liberado somente no ambiente de trabalho e em computadores
registrados na rede. Essa restricdo do ambiente de trabalho é necessaria, ja que as intranets
sdo necessariamente LANs construidas sobre a internet. Em outras palavras, ndao é possivel
acessar intranets de outro computador ligado a internet.

b) As intranets sdo redes restritas e fechadas a membros de um grupo ou funciondrios de uma
empresa. Uma intranet é uma versao particular da internet que funciona somente conectada
a ela. Essa rede pode servir para troca de informagao, mensagens instantaneas, foruns ou
sistemas de gerenciamento de sites ou servigos online.

c) Uma extranet pode conectar funciondrios de uma empresa que trabalham em escritérios
diferentes ou pode facilitar a logistica de pedidos justamente por interligar diferentes
departamentos de uma mesma empresa em uma mesma rede, mas sempre numa
configuragao de rede local.

d) A diferenga basica entre intranet e extranet estd em quem gerencia a rede e nos protocolos
que utilizam. O funcionamento € o mesmo, a arquitetura da rede é a mesma, mas a extranet
nao utiliza os protocolos HTTP, SMTP e FTP. Além disso, em uma intranet, quem a gerencia
€ s6 uma empresa, enquanto que em uma extranet os gerentes sao as varias empresas que
compartilham a rede.

e) Quando alguma informagcéo da intranet é aberta a clientes ou fornecedores da empresa, essa
rede passa a ser chamada de extranet. A extranet é formada por redes privadas que compartilham
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uma rede entre si para facilitar pedidos, pagamentos e o que mais precisarem. Numa extranet
a empresa abre uma parte de sua rede para contato com o cliente ou permite uma interface de
acesso dos fornecedores a rede.

=

a) Errada. A intranet é uma rede interna, fechada e exclusiva, com acesso somente para os
funcionarios de uma determinada empresa e muitas vezes liberado somente no ambiente de
trabalho e em computadores registrados na rede.

Essa restricdo do ambiente de trabalho nao é necessaria, ja que as intranets nao sao
necessariamente LANs, mas sim redes construidas sobre a internet. Em outras palavras,
tecnicamente é possivel acessar intranets de qualquer computador ligado a internet, caso a
mesma também esteja ligada a internet.

b) Errada. As intranets sao redes restritas e fechadas a membros de um grupo ou funcionarios
de uma empresa. Uma intranet € uma versao particular da internet, que pode ou nao estar
conectada a esta. Essa rede pode servir para troca de informagao, mensagens instantaneas,
foruns, ou sistemas de gerenciamento de sites ou servigos online.

c) Errada. Esse é o papel de umaintranet. A intranet pode conectar empregados de uma empresa
que trabalham em escritdrios diferentes ou pode facilitar a logistica de pedidos justamente por
interligar diferentes departamentos de uma mesma empresa em uma mesma rede.

d) Errada. Tanto a intranet quanto a extranet sao sistemas de rede construidas sobre o modelo
da internet, usando os mesmos recursos como protocolos TCP/IP, para fazer a conexao entre
os computadores, HTTP, para mostrar conteudos e servigos de rede, SMTP, para envio de
mensagens de correio eletronico e FTP, para transferéncia de arquivos. A diferenga basica
entre intranet e extranet estd em quem gerencia a rede. Na intranet, quem gerencia é s6 uma
empresa, enquanto que em uma extranet os gerentes sao as varias empresas que compartilham
a rede.

e) Certa. Quando alguma informacao da intranet é aberta a clientes ou fornecedores dessa
empresa, essa rede passa a ser chamada de extranet. A extranet é formada por redes privadas
gue compartilham umarede entre si para facilitar pedidos, pagamentos e o que mais precisarem.
No conceito de extranet, a empresa abre uma parte de sua rede para contato com o cliente, ou
permite uma interface de acesso dos fornecedores a rede.

Letra e.

Dowminio e URL

Um dominio é um nome (rétulo) concebido com o objetivo de facilitar a memorizagao dos
enderecos de computadores na Internet. Sem ele, teriamos que memorizar grandes sequéncias
de numeros.
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EsTRUTURA DE CRIACAO DE um Dominio

O dominio possui a estrutura exemplificada a seguir:
bizus.patriciaquintao.com.br

Em que:

+ Dominio de 1° Nivel: com.br.

+ Dominio de 2° Nivel: patriciaquintao.

+ Dominio de 3° Nivel: bizus.

O final do dominio.com,.edu,.gov,.net,.org, por exemplo, é conhecido como dominio
de 1° nivel ou TLD (Top Level Domain ou Dominio de Topo). Esta parte do dominio
determina a categoria a qual ele pertence, indicando se referir a um endereco
eletronico voltado para a area comercial, educacao, governo etc.

Os dominios de 1° nivel ou TLDs mais conhecidos sdo:

.com comercial

.edu educacional

.gov governamental

.net network (rede)

.org organizacdo sem fins lucrativos

A relacdo completa pode ser obtida em: http://registro.br/dominio/categoria.html.

O dominio de 2° nivel é o que é registrado junto ao Registro.br.

O dominio de 3° nivel, também chamado de subdominio, é utilizado para facilitar o
acesso a areas especificas do site. Como exemplo, 0 www em um endereco € um
subdominio.

O Registro.br imp&e algumas regras para a criacdo do dominio:

Tamanho minimo de 2 e maximo de 26 caracteres, ndo incluindo a categoria. Por
exemplo: no dominio xxxx.com.br, esta limitagdo se refere ao xxxx;

Ndo conter somente nUmeros;

O nome do dominio ndo deve ser iniciado nem terminado por hifen;

Caracteres validos sdo letras de «a» a «z», nUmeros de «0» a «9», 0 hifen, e os seguintes
caracteres acentuados: g, 4, 4, &, €, &, 1, 6, 6, 6, U, U, ¢ (NOTA: Dominios (nacionais)
permitem o uso de caracteres acentuados, mas eles ndo sao recomendados. Lembre-
se de que nem todos os servidores de e-mail suportam essa op¢do).

Uma vez que uma organizagéo tenha sido designada com um dominio, este sera atribuido
somente para ela.

Dominios que nao estao registrados, nao podem ser encontrados na Internet.

No Brasil, os nomes de dominios séo registrados e gerenciados pelo CGl.br — Comité Gestor
da Internet no Brasil, por meio dos sites http://registro.br, http://www.registro.br, dentre outros.
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A seguir, destacamos alguns exemplos de TIPOS de dominio:

Dominio Conteudos

.blog Web Logs (Paginas Pessoais).

.com Sites Comerciais.

.edu Institui¢des de Educagdo.

.gov Sites de Governo.

.org Organizacbes Nao Governamentais Sem Fins Lucrativos.
wiki Sites de Colaboracdo.

.emp.br  Pequenas e Microempresas.

. Significa “internet” e atualmente esta se tornando bastante popular, € uma
-In Otima alternativa ao dominio.com pois é curto e bonito.

.nhet Atividades nacionais e internacionais ligada a telecomunicagao e internet.

.eu.eu.com Destinado a pessoas fisicas e profissionais liberais

URL (Uniform Resource Locator): é um enderego completo de um dispositivo na Internet.
URLs PODEM conter informago6es sobre protocolos e portas, o dominio referente a maquina,
o caminho dentro dela e o recurso solicitado.

Veja a seguir um exemplo de URL:

http://www.grancursosonline.com.br:8080/projetos/index.htm.

Principais elementos dessa URL:

http:// Protocolo de acesso do recurso.

grancursosonline. ;e de dominio da maquina.
com.br
:8080 Porta de acesso alternativa (a porta padrdo do http € a 80).
[projetos/ Caminho de diretdrios até o recurso.
index.htm Recurso a ser acessado, que na verdade é uma pagina HTML.
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Mais exemplos:

grancursosonline.com.br Dominio
www.grancursosonline.com.br URL do WebSite do Gran.
ftp.grancursosonline.com.br URL do servidor de FTP.
pop.grancursosonline.com.br URL do servidor de entrada de e-mail.
smtp.grancursosonline.com.br URL do servidor de saida de e-mail.

=| DIrReTo Do CoNCURSO

008. (CESGRANRIO/BANCO DO BRASIL/ESCRITURARIO/2014) Uma transac&o financeira
por meio de navegadores de internet deve usar, na mesma porta alocada ao protocolo HTTP,
um protocolo mais seguro também conhecido como HTTP/TLS. A URI desse protocolo é
diferenciada por comecgar com:

a) t-http.

b) s-http.

c) https.

d) http-s.

e) httpt.

=

Qualquer recurso disponivel na Web - documento HTML, imagem, video, programa etc. - tem
que ter um enderego Unico para que seja possivel encontra-lo de qualquer lugar do mundo.
Este enderego é denominado URI (Uniform Resource Identifier ou Identificador de Recursos
Universal).

Um URI é um identificador de recursos generalista, que pode conter o enderego da localizagao
de um recurso na Internet e um nome para distingui-lo de todos os outros recursos.

Observe este exemplo de enderego URI:

http://www.nce.ufr]. b_r/cursos/htmlbasic o/home. html

protocolo dominio diretdrio arquivo

caminho
Este enderego URI deve ser compreendido como: o documento “home.html” (que é um
arquivo HTML) encontra-se disponivel por meio do protocolo HTTP, residente no dominio
“www.nce.ufrj.br”, acessivel pelo diretério “/cursos/htmibasico/”.
Um enderego URI é tipicamente composto por trés partes:

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
a sua reproducao, copia, divulgacao ou distribuicédo, sujeitando-se aos infratores a responsabilizacéo civil e criminal.

www.grancursosonline.com.br 21de 64


https://www.grancursosonline.com.br
https://www.grancursosonline.com.br

@GRAN CURSOS TECNOLOGIA DA INFORMACAO
ONLINE

Internet, Intranet e Extranet - Parte |

Patricia Quintdo
O protocolo utilizado para acessar o recurso (“http://");
O dominio (o enderego do computador servidor, a maquina que hospeda o recurso);
* O caminho para o recurso propriamente dito (= diretério + arquivo).
Em alguns casos, contudo, é possivel explicitar somente o caminho para o recurso (sem
especificar o protocolo nem o dominio).

HTTP significa “HiperText Transfer Protocol” (Protocolo de Transferéncia de
HiperTexto). Este é o protocolo utilizado para acessar paginas HTML.

Interessante aqui destacar o significado dos termos: URL e URN.

+ URL (Uniform Resource Locator ou Localizador de Recursos Universal) foi criado com
o objetivo de associar um enderegco com qualquer nome de recurso na internet. URL
geralmente esta relacionado com o endereco de internet, seja o endereco de um site,
um enderec¢o de e-mail, 0 endere¢co de um video ou imagem. Desta forma, conseguimos
navegar na internet, fazer downloads e muito mais.

* URN (Uniform Resource Name ou Nome de Recurso Universal) serve para identificar
recursos de Internet usando apenas um nome.

Sendo assim, toda URI pode conter uma URN e/ou uma URL. Exemplo:

URI URL URN

http://www.phpmais.com/url/|nome

Obs.: | URL é um subconjunto de enderegamento URI. Em outras palavras, o esquema de

enderegamento URI é mais abrangente do que o enderegcamento URL.

O protocolo mais seguro do que o HTTP, e que também é conhecido como HTTP/TLS é o
HTTPS (HyperText Transfer Protocol Secure — ou HTTP Seguro). Trata-se de um protocolo
dotado de seguranca, sendo muito utilizado em acesso remoto a sites de bancos e institui¢coes
financeiras. Esse protocolo utiliza a porta 443.

Letrac.
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Simple Network Management Protocol

Protocolo de Gerenciamento Simples de Rede DHCP

SNMP
Utilizado para monitorar e gerenciar
uma rede de computadores

Permite que se verifique, por exemplo, o
status dos dispositivos da rede.

Substituto do Telnet
Comunicagoes Seguras->Criptografia
Acesso remoto SSH

ﬂ Porta: 22

Emulador de Terminal Remoto
Sem seguranga

El Porta: 23

TELNET

Converte nomes de dominio para

IP e vice-versa
[ s s

Gera mensagem quando ocorre
um erro de comunicagio

Internet Control Message Protacol IcMp

Protocolo de Controle de
Mensagens na Internet

File Transfer Protocol
Transferéncia de arquives,

20¢ Transferdncia/Canal de Dados
28: Login/Canal de Controle  Jj| Portas

FTP

Dynamic Host Configuration Protacol - Protocolo de
Configuracdo Dinamica de Host

Capaz de identificar automaticamente computadores
em uma rede, e atribuir um nimero IP e outras
infarmacaes de um servidor DHCP a cada um deles,
também automaticamente,

Automatiza a atribuicao de enderecos IP, mascaras de
sub-rede, gateway e outros parametros de rede IP,

Simple Mail Transfer Protocol

& Envio de e*mails

Parta: 25, agora 587 e a
ﬂ recomendada com o objetivo de

evitar spam.

SHTP

Past Office Protocol
Recebimento de e-mails

& Baixa e-mails p/ maquina do usuario

El. Porta: 110

POP3

Internet Message Access Protocol
Protocolo de Acesso ao Correio da Internet
Recebimanto de e-mails

Mensagens mantidas no servidor

ﬂ Porta:143

IMAP

Hypertext Transfer Protocol - Protocolo de
Transferéncia de Hipertexto

Envia e recebe arquivos (textos, imagens, sons,
HTTP videos e oubros arquivos multimidia através da Web,

ﬂ Porta: 80

HTTP Seguro
HATR El Porta: 443

Figura. Protocolos mais cobrados em provas (Quintao, 2021)
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Hyper Text Markup Language - Linguagem
de Marcaciao de Hipertexto.

Uma das linguagens p/ criar
paginas da Internet.

o programa, instalade no computador

servidor, que fornecerd as paginas aos
usuarios que as solicitarem.

Servidor Web

Os principais programas utilizados para

cr

iagdo de um servidor Web sdo: IIS

(Internet Information Server), da
Microsoft; e Apache (Servidor Gratuito),

fu

Site (Sitio da Web)

Home Page

Conceitos
Basicos

Pagina da Web

Plug ins

nciona em computadores com Linux.

E, apenas, uma PASTA.

Um diretério localizade em algum
computador servidor de paginas.
Essa pasta contém os arquivos
das pdginas (textaos, fotos,
videos, etc.), portanto, as
pdginas estdo dentro dos sites.
Na verdade ndo vemos o que tem
dentro do site, visualizamos
apenas as paginas dentro dele,

E, apenas, a PRIMEIRA pagina de um site.

E a pagina padrdo de um site que aparecerd caso seja
digitade o enderego do site sem especificar outra pagina.

Se vocé digitar:
http://www.pontodosconcursos.com.br aparecera para
vocé, a Home-Page do site.

Documento carregado guando inicializa o
browser ou o ponto de entrada principal
para um site.

E um arguivo (documento) que contém
informacgdes apresentadas em um formato
conhecide comeo Hiparmidia.

As pdaginas sdo criadas em uma linguagem
chamada HTML (linguagem de Hipertexta)
podendo apresentar textos, figuras, sons e video
(ou seja, multimidia).

Sao pregramas que se agregam ac navegador
(como Internet Explorer) para permitir a
exibicdo, via browser, de aplicacées que née
estdo previamente instaladas ne computader,

O mesmo sistema operacional, como o Windows, permite
a instalagéo de mais de um navegador.

Browser (ou
percorrer um

navegador): utilitario que permite
conjunto de informacoes. Esses aplicativos

permiterm acessar a World Wide Web.

Link {(Vinculo ou Ligacao)

Sao palavras-chave destacadas
em um texto que, ao serem
clicadas, nos levam para o
assunto desejado ou a outro
arquivo.

Figura. Conceitos basicos relacionados a Internet (Quintao, 2021)
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Rede de computadores que interconecta milhoes de
dispositivos computacionais ao redor do mundo.

O funcionamento da Internet € baseado na arquitetura

TCP/IP, que define um conjunto de camadas e
Internet protocelos gue regem a comunicagac entre

os dispositivos.
( 3 Uma rede de informacées internas de uma organizagao,
Internet que tem como objetivo compartilhar dados e informacgdes para
X os seus colaboradores, usuarios devidamente autorizados a
IRthanat acessar essa rede,
X Possui acesso restrito a usuarios autorizados, normalmente
Extranet integrantes da organizagdo que gerencia a rede.
m E uma rede de computadores que segue a arquitetura
TCF/IP, assim como a Internet,
Uma extensdo da Intranet,
Via de regra, o acesso a extranet é realizado mediante o uso de
credenciais (login e senha) ou por meio da criagdo de uma VPN,
pela qual o usuario recebe um enderego IP dentro da Intranet
da empresa, mesmo estando fora dela.
Figura. Internet x Intranet x Extranet. Fonte: Quintéo (2021)
URI URL URN

http://www.phpmais.com/url/|ne

PP+

Obs.: | URL é um subconjunto de enderegamento URI. Em outras palavras, o esquema de
enderecamento URI é mais abrangente do que o enderegamento URL.
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QUESTOES COMENTADAS EM AULA

001. (CESPE/POLICIA FEDERAL/AGENTE DE POLICIA FEDERAL/2014) Julgue o item
que segue, referente a redes de computadores, as ferramentas utilizadas nessas redes e ao
navegador Google Chrome.

Os protocolos — programas padronizados utilizados para estabelecer comunicagao entre
computadores e demais dispositivos em rede — sao especificos para cada sistema operacional.

002. (CESPE/DPU/AGENTE ADMINISTRATIVO/2016) Acercados conceitos e dastecnologias
relacionados a Internet, ao Internet Explorer 8 e a seguranga da informacao, julgue os itens
subsequentes.

O principal protocolo que garante o funcionamento da Internet € o FTP, responsavel por permitir
a transferéncia de hipertexto e a navegagao na Web.

003. (CESPE/DPU/AGENTE ADMINISTRATIVO/2016) Acercados conceitos e das tecnologias
relacionados a Internet, ao Internet Explorer 8 e a seguranga da informacao, julgue os itens
subsequentes.

Os protocolos de comunicagao SSH e TELNET garantem comunicagao segura, uma vez que 0s
dados sao criptografados antes de serem enviados.

004. (CESPE/TELEBRAS/ESPECIALISTA EM GESTAO DE TELECOMUNICACOES/2015)
Com relagao a redes de computadores e a Internet, julgue os itens subsequentes.

Os protocolos TCP/IP da Internet, devido a evolugdo das redes de comunicagao, foram
substituidos pelas redes sem fio, que ndo demandam ponto fisico de acesso, razao pela qual
nao utilizam mais enderecos IP.

005. (CESPE/TELEBRAS/ESPECIALISTA EM GESTAO DE TELECOMUNICAGCOES -
COMERCIAL/2015) Com relagdo a redes de computadores e a Internet, julgue os itens
subsequentes.

O uso do HTTPS (hypertext transfer protocol secure) aumenta a seguranca de sitios da
Internet, ao implementar seguranga na comunicacao mediante conexao criptografada e uso
de certificados digitais.

006. (CESGRANRIO/BANCO DA AMAZONIA/TECNICO CIENTIFICO/ MEDICINA DO
TRABALHO/2014) A Intranet da Agéncia Nacional de Saide Suplementar (ANS), a Intrans, é
ganhadora da quinta edicao do Prémio Intranet Portal, na categoria Colaboragao. A ferramenta
inovou em colaboragao, integrando, desde o ano passado, servidores e colaboradores
da ANS. Por intermédio da Intrans, sugestoes, criticas, noticias, eventos, notas técnicas
e normas, entre outros itens, sao disponibilizados dia a dia dentro da ANS. Disponivel em:
<http://www.ans.gov.br/a-ans/sala-de-noticias-ans/a-ans/2213-intranet-da-ans-ganha-premio-
de-abrangencia-nacional>. Acesso em: 22 ago. 2013
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Intranets podem ser utilizadas para uma grande diversidade de servigcos, que podem ser
acessados por colaboradores ou associados. Para que um usuario tenha acesso a uma Intranet
de uma empresa ou instituicdo, com um acesso seguro as informacdes criticas da instituicao
ou empresa, € necessario que esse usuario utilize:
a) somente maquinas que estejam fisicamente localizadas dentro da mesma rede local
da empresa.
b) somente maquinas especificas que estejam fisicamente localizadas dentro da mesma rede
local da empresa
c) somente mdaquinas que estejam dentro da mesma rede local ou dentro de uma rede
diretamente conectada a rede local da matriz da empresa.
d) qualquer maquina localizada dentro do data center da empresa.
e) qualquer mdaquina com acesso a Internet, fornecendo credenciais que permitam sua
autenticacao e acesso a Intranet por uma conexao segura.

007. (FCC/DPE-SP/AGENTE DE DEFENSORIA/CONTADOR/2013) As redes aplicadas aos
negoécios sao utilizadas pelas empresas com finalidades comerciais e corporativas.

Sobre estas redes pode-se afirmar:

a) A intranet é uma rede interna, fechada e exclusiva, com acesso somente para os funciondrios
de uma determinada empresa e liberado somente no ambiente de trabalho e em computadores
registrados na rede. Essa restricdo do ambiente de trabalho € necessaria, ja que as intranets
sao necessariamente LANs construidas sobre a internet. Em outras palavras, ndo € possivel
acessar intranets de outro computador ligado a internet.

b) As intranets sao redes restritas e fechadas a membros de um grupo ou funcionarios de uma
empresa. Uma intranet é uma versao particular da internet que funciona somente conectada
a ela. Essa rede pode servir para troca de informacao, mensagens instantaneas, féruns ou
sistemas de gerenciamento de sites ou servigcos online.

c) Uma extranet pode conectar funciondrios de uma empresa que trabalham em escritérios
diferentes ou pode facilitar a logistica de pedidos justamente por interligar diferentes
departamentos de uma mesma empresa em uma mesma rede, mas sempre numa configuracao
de rede local.

d) A diferenga basica entre intranet e extranet estd em quem gerencia a rede e nos protocolos
que utilizam. O funcionamento € o mesmo, a arquitetura da rede é a mesma, mas a extranet
nao utiliza os protocolos HTTP, SMTP e FTP. Além disso, em uma intranet, quem a gerencia
€ s6 uma empresa, enquanto que em uma extranet os gerentes sao as varias empresas que
compartilham a rede.

e) Quando alguma informacdo da intranet é aberta a clientes ou fornecedores da empresa,
essa rede passa a ser chamada de extranet. A extranet é formada por redes privadas que
compartilham uma rede entre si para facilitar pedidos, pagamentos e o que mais precisarem.
Numa extranet a empresa abre uma parte de sua rede para contato com o cliente ou permite
uma interface de acesso dos fornecedores a rede.
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008. (CESGRANRIO/BANCO DO BRASIL/ESCRITURARIO/2014) Uma transac&o financeira
por meio de navegadores de internet deve usar, na mesma porta alocada ao protocolo HTTP,
um protocolo mais seguro também conhecido como HTTP/TLS. A URI desse protocolo é
diferenciada por comecar com:
a) t-http.
b) s-http.
c) https.
d) http-s.
e) httpt.
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QUESTOES DE CONCURSO

009. (CESPE/TJ-AM/ANALISTA JUDICIARIO/ARQUIVOLOGIA/2019) Com relacdo a
conceitos basicos de informatica, julgue o item que se segue.

As intranets utilizamtecnologias da Internet para viabilizar a comunicagao entre os empregados
de uma empresa, permitindo-lhes compartilhar informacdes e trabalhar de forma colaborativa.

=

Intranet é uma rede restrita (rede privada e nao publica como é a Internet) que usa o conjunto
de protocolos TCP/IP e os varios servigos de rede que estao presentes na Internet para
fornecer conteudo, informacgao e aplicativos que facilitem o trabalho de seus colaboradores.
A gama de servigos disponibilizados em uma intranet nao é rigida, mas normalmente o que se
tem é a utilizagao intensa de browsers (navegadores web) como principal interface de trabalho.
Com as Intranets, a comunicagao interna nas empresas ganha mais agilidade, dinamismo,
integra e aproxima seus colaboradores, independentemente da localizagdo de cada um. Agiliza
a disseminacgao de informacgdes, visando a integragao inter e intradepartamental.

Uma rede de informacdes internas de uma
organizacdo, que tem como objetivo compartilhar
dados e informacdes para os seus colaboradores,
usuarios devidamente autorizados a acessar essa
rede.

m E uma rede de computadores que segue a arquitetura

TCP/IP, assim como a Internet,

IS

Possui acesso restrito a usuarios autorizados, hormalmente
integrantes da organizacao que gerencia a rede.

Certo.

010. (CESPE/PF/ESCRIVA0/2018) URL (uniform resource locator) é um endereco virtual
utilizado na Web que pode estar associado a um sitio, um computador ou um arquivo.

=

URL (Uniform Resource Locator) é um endereco virtual de um determinado recurso na Internet.
Sao utilizados pelos navegadores para localizar recursos. Um recurso pode ser uma pagina

web, uma imagem, um arquivo (por ocasido de um download, como um arquivo de dudio, um
outro computador na rede etc.). Um URL é formado pelo protocolo de aplicagdo seguido do
nome do dominio e, se for o caso, de informacgdes de localizagdo do recurso (nome de pastas
e arquivos). Como exemplo de URL, podemos destacar http://www.grancursosonline.com.br.
Certo.
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011. (CESPE/PF/ESCRIVA0/2018) A Internet pode ser dividida em intranet, restrita aos
servigos disponibilizados na rede interna de uma organizagao, e extranet, com os demais
servigos (exemplo: redes sociais e sitios de outras organizagoes).

Nao existe essa divisao que foi apresentada pela banca.

Internet: conhecida como a rede mundial de computadores interligados, € uma rede publica,
de acesso publico.

" INTERNET

EXTRANET

D)
Extranet: uma “intranet que saiu da empresa”. E uma intranet que se estende aos clientes e
fornecedores, e que pode ser acessada de fora da empresa, contudo permanece restrita ao
publico de interesse da organizacgao.
Intranet: possui a mesma estrutura, conceitos e tecnologias da internet, no entanto € uma rede

privada, ou seja, restrita a um grupo especifico, normalmente, uma empresa. A organizagao
utiliza a intranet para o trafego de dados internamente entre funcionarios.

Rede de computadores que interconecta milhdes de
dispositivos computacionais ao redor do mundo.

O funcionamento da Internet € baseado na arquitetura

TCPIIP, que define um conjunto de camadas e
Internet protocolos que regem a comunicagao entre

os dispositives.

Uma rede de informagdes internas de uma organizacéo,

Internet que tem como objetivo compartilhar dados e informag&es para
X os seus colaboradores, usuarios devidamente autorizados a
acessar essa rede.
Intranet
X Possul acesso restrito a usuérios autorizados, normalmente
St et - t integrantes da organizacdo que gerencia a rede.
Uchic E uma rede de computadores que segue a arquitetura
TCP/IP, assim come a Internet,
Uma extenséo da Intranet.
Via de regra, o acesso a extranet é realizado mediante o uso de
Extranet credenciais (login e senha) ou por meio da criagao de uma VPN,
pela gual o usuario recebe um enderego IP dentro da Intranet
da empresa, mesmo estando fora dela.
Figura. Intranet x Internet x Extranet (Fonte: Elaboragao Prépria, 2021).
Veja mais:
https:/informaticaeadministracao.wordpress.com/2014/04/22/internet-x-extranet-x-intranet

Errado.

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
a sua reproducao, copia, divulgacao ou distribuicédo, sujeitando-se aos infratores a responsabilizacéo civil e criminal.

www.grancursosonline.com.br 30 de 64


https://www.grancursosonline.com.br
https://www.grancursosonline.com.br
https://informaticaeadministracao.wordpress.com/2014/04/22/internet-x-extranet-x-intranet/

@GRAN CURSOS TECNOLOGIA DA INFORMACAO
ONLINE

Internet, Intranet e Extranet - Parte |

Patricia Quintao
012. (CESPE/PF/PERIT0/2018) Em determinado computador, no histérico de navegagao de
um usuario do Google Chrome, observou-se que havia, na lista de enderecos acessados, mais
sitios com enderecos iniciados com https:// do que com http://. Nessa situagao, com base
somente nessa informacgao, conclui-se que esse usuario acessa mais sitios de intranet do que
de Internet, uma vez que uma das prerrogativas da intranet é o carater limitado ao seu acesso.

=
Nao se pode afirmar isso, pois tanto a internet quanto a intranet suportam os mesmos
protocolos. O HTTPS (HyperText Transfer Protocol Secure) é a implementagcdo do HTTP
aliado a uma camada de seguranca, criptografada, por meio da utilizacdo do protocolo
SSL/TLS (Secure Sockets Layer/TransportLayer Security — Segurangada Camadade Transporte).
O HTTPS, invariavelmente, é utilizado em enderegos web que trafegam informacgdes sensiveis,
como senhas, dados bancarios, dentre outros.

E ele que transfere o

E o protocolo base para a contelido das paginas web
comunicagao na World para os navegadores
Wide Web (www). (Browsers).

Utiliza a porta TCP 80.

™

Protocolo de requisigao-resposta

',
HTTP Cuidado para nao confundir a sigla HTTP com

HTML. O HTTP é a protocolo de comunicaciao
Protocolos para transferir hipertextos, enquanto o HTML &

HTTP e HTTPS uma linguagem para construir arquivos

\_ hipertexto.

Essa camada adicional permite
que os dados sejam transmitidos

E uma implementag3o do por meio de uma conexao
protocolo HTTP sobre uma criptografada e que se
camada adicional de verifique a autenticidade do
seguranca que utiliza o servidor e do cliente por meio de

protocolo SSL/TLS. certificados digitais.
HTTPS
Utiliza a porta TCP 443,

Os sites que utilizam https, além do nome do préprio protocolo, mostram um cadeado no seu
navegador de Internet. Nos dias atuais, desconfie de sites que nao utilizam https para o envio
de senhas ou dados bancarios.

Errado.

013. (CESPE/PF/ESCRIVA0/2018) As informagbes do DNS (domain name system) estdo
distribuidas em varias maquinas e o tamanho de sua base de dados é ilimitado.

=

O protocolo DNS (Domain Name System) apresenta uma arquitetura cliente/servidor,
podendo envolver varios servidores DNS na resposta a uma consulta. Em virtude do banco

de dados de DNS ser distribuido, o seu tamanho é ilimitado e o0 desempenho néao se degrada
substancialmente quando se adicionam mais servidores.
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¢ Dominio-raiz

|. \\ Dominios de 0 Sistema de Nome de
edu org net primeiro nivel DQHD!O‘E um sistema

hierarquico com um
............................. cominio-raiz, cominios de
Dominios de pAmeim nivel, cominios
2 segundo nivel ce segundo nivel e

expedia congress computacores hospedeiros

no tercelro nivel,

Dominios de terceiro nivel

sales.google.com Hospedeiros

computerl sales.google.com

computerl

014. (CESPE/PM-MA/2018) A respeito de protocolos que dao suporte ao funcionamento da
Internet, de intranets e de correio eletrénico, julgue o item subsecutivo.

Tanto o protocolo HTTP quanto o protocolo HTTPS podem ser utilizados em intranets e
na Internet.

Protocolo é o conjunto de regras preestabelecidas que os computadores usam para se
comunicarem entre si e, a partir dessa comunicagao, produzir algum resultado util, como a
navegagao em sites, a transmissao de e-mails ou o download de arquivos.

Dessaforma, os dados sao trocados de acordo com um protocolo, como, por exemplo, o TCP/IP
(Transmission Control Protocol/Internet Protocol), utilizado tanto na Internet quanto na Intranet.
Intranet: € uma rede restrita que usa os protocolos e tecnologias utilizados pela Internet para
a troca e o processamento de dados internos. Tanto o protocolo HTTP quanto o protocolo

HTTPS podem ser utilizados em intranets e na Internet.

Protocolos da

PROTOCOLO FUNCAO PORTA
HTTP
(HyperText
Transfer O HTTP € o protocolo base para a
Protocol, ou comunicac¢do na World Wide Web (www). F Utiliza a porta
Protocolode ele que transfere o conteddo das paginas TCP 80.
Transferéncia web para os navegadores (Browsers).

de
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Protocolos da

Utiliza a porta

HTTPS HTTP com criptografia e certificacao digital. TCP 443,

Certo.

015. (CESPE/PF/ESCRIVA0/2018) A Internet e a intranet, devido as suas caracteristicas
especificas, operam com protocolos diferentes, adequados a cada situagao.

=

Intranet é uma rede restrita (rede privada e nao publica como é a Internet) que usa o conjunto
de protocolos TCP/IP e os varios servigos de rede que estao presentes na Internet para fornecer
conteudo, informacao e aplicativos que facilitem o trabalho de seus colaboradores.

Errado.

016. (CESPE/TRT-73/TECNICO  JUDICIARIO/TECNOLOGIA DA INFORMAGA0/2017)
Assinale a opgéao correta a respeito dos conceitos de Internet e intranet.

a) Os servigos disponibilizados na intranet de uma corporagdo nunca estdo disponiveis a
usuarios que nao estejam diretamente usando tal rede.

b) Uma intranet pode ser construida simplesmente pelo uso de enderegos IP em uma rede na
qual se compartilhem recursos.

c) Entre as ferramentas necessdrias para o uso da Internet estao os browsers.

d) Embora tenha publico restrito, a intranet de uma corporagao pode ser ligada a Internet.

=

a) Errada Os servigos disponibilizados naintranet de uma corporagéo ficam disponiveis a todos
0s usuarios da organizagao que possuem autorizagao para acessa-la, independentemente se
estao utilizando diretamente essa rede ou néo.

b) Errada. A intranet é uma rede baseada em protocolo TCP/IP, pertencente a uma empresa,
acessivel apenas por membros da organizagao, empregados ou terceiros com autorizagao.

c) Errada. Nem sempre os navegadores (Browsers), como: Microsoft Edge, Internet Explorer,
Mozilla Firefox etc. sdo necessarios. Pode-se acessar apps diretamente, sem utilizacdo do
Browser, como fazemos por exemplo com o Whatsapp, Skype, dentre outros.

d) Certa. Intranet é uma rede restrita (rede privada e nao publica como é a Internet) que usa o
conjunto de protocolos TCP/IP e os varios servigos de rede que estdo presentes na Internet para
fornecer conteudo, informacao e aplicativos que facilitem o trabalho de seus colaboradores.

A gama de servi¢os disponibilizados em uma intranet ndo € rigida, mas normalmente o que
se tem é a utilizagao intensa de browsers (navegadores web) como principal interface de
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trabalho. Uma intranet é uma versao particular da internet e pode ou nao estar conectada a

Internet ou a outras redes. E claro que o acesso direto dos usudrios a grande rede (Internet)
pode tornar o sistema menos seguro, principalmente quando ele ndao contempla as medidas
de seguranga adequadas.

O quadro a seguir apresenta a diferenga entre a Internet, intranet e extranet:

Acesso Usudrios Informagéio

Pulverizada, publica e

Publico ualquer usuario -
Internet Qualq usualmente superficial.

Restrito a um certo
publico, por exemplo,  Usuarios darede  Privada/Compartilhada

Intranet ¢ fncionérios da interna dentro da empresa.
empresa
Restrito a clientes, Compartilhada
Extranet parceiros e/ou Redes conectadas entre determinadas
X Ou autorizadas
fornecedores empresas.
Letra d.

017. (CESPE/PREFEITURA DE SAO LUIS-MA/CONHECIMENTOS BASICOS/CARGOS DE
TECNICO MUNICIPAL NIVEL SUPERIOR/2017/ADAPTADA) A humanidade vem passando
porum processo de revolugao tecnolégica sem precedentes em sua historia cujo maior exemplo
€ o advento da Internet. A respeito da Internet/Intranet e dos aspectos a elas relacionados,
assinale a opgao correta.

a) As informagdes pessoais disponibilizadas na Internet sdo de dominio privado e seu acesso
por aplicativos é proibido.

b) A Internet, embora tenha impactado as relagdes sociais, manteve inalteradas as formas
de consumo.

c) A utilidade da Internet a pesquisa é restrita, por causa da quantidade de informacgdes falsas
disponibilizadas na rede.

d) WWW é a abreviatura de World Wide Web, que se refere ao sistema repositério de informacoes
na Internet.

e) A Intranet é um tipo de rede de computadores que, devido aos protocolos que utiliza, ndo
pode ser conectada a Internet.

=

a) Errada. As informacgdes pessoais disponibilizadas na Internet sdo de dominio publico e seu
acesso é realizado por meio dos navegadores Web (Mozilla Firefox etc.).
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b) Errada. O ambiente de negdcios eletronicos e a explosdo das redes sociais revolucionou
esse meio, facilitando o acesso de novos consumidores e alterando as formas de consumo.
c) Errada. A utilidade da Internet no ambito de pesquisa é bem abrangente, por causa da
quantidade de informagdes disponibilizadas na rede (cabe ao usuario discernir entre o que
deve ser aproveitado e o que sera descartado).
d) Certa. WWW estd correto. Trata-se da abreviatura de World Wide Web, que se refere ao
sistema repositério de informagdes na Internet. Essas informagdes, chamadas de paginas,
sao escritas em uma linguagem que permite a interligagdo dos seus conteudos por meio de
vinculos conhecidos como hyperlinks. Esse sistema de exibicao de informagdes em paginas
interconectadas por links (com ligagdes para outros textos) é chamado de hipertexto.
e) Errada. Intranet é uma rede restrita (rede privada e nao publica como é a Internet) que usa o
conjunto de protocolos TCP/IP e os varios servigos de rede que estao presentes na Internet para
fornecer conteudo, informacao e aplicativos que facilitem o trabalho de seus colaboradores.
A gama de servigos disponibilizados em uma intranet ndo é rigida, mas normalmente o que
se tem é a utilizagao intensa de browsers (navegadores web) como principal interface de
trabalho. Uma intranet é uma versao particular da internet e pode ou nao estar conectada a
Internet ou a outras redes. E claro que o acesso direto dos usudrios a grande rede (Internet)
pode tornar o sistema menos seguro, principalmente quando ele ndo contempla as medidas
de seguranga adequadas.
O quadro a seguir apresenta a diferenga entre a Internet, intranet e extranet:

Acesso Usudrios Informagéio

Pulverizada, publica e

Publico ualquer usuario .
Internet QUElg usualmente superficial.

Restrito a um certo

Int " 4blico. Dor exemblo. 0s Usuarios da Privada/Compartilhada
ntrane pUbIco, pe Plo, rede interna dentro da empresa.
funcionarios da empresa
Ev - Restrito a clientes, parceiros  Redes conectadas Compartilhada entre
xtrane e/ou fornecedores ou autorizadas determinadas empresas.
Letra d.

018. (CESPE/PM-MA/SOLDADO/2017) O protocolo DNS, entre outras funcionalidades,
transforma um nome em um endere¢co MAC da placa de rede.

=

O servidor DNS resolve nomes para os enderecos IP e de enderecgos IP para nomes respectivos,
permitindo a localizagao de hosts num dominio determinado.
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em enderegos IP e vice-versa.

Py

Utilizado para traduzir enderecos de dominios da Internet )

O servidor DNS resolve nomes para os enderegos IP e de enderegos IP
para nomes respectivos, permitindo a localizacao de hosts num
dominio determinado.

{ Protocolo DNS }

L

Protocolo da camada de aplicagdo. )

Utiliza, por padrao, o User Datagram

Protocol (UDP) na porta 53 para servir as )

Utiliza a porta UDP 53.

solicitagOes e as requisigoes.

C

Errado.

019. (CESPE/PM-MA/SOLDADO/2017) O uso de correio eletronico na Internet ndo depende

do DNS, ja que a caixa postal é universal na nuvem.

=

Qualquer sistema de correio eletronico possui uma forte relagdo com os servigos providos
por servidores de nomes (DNS). De posse de uma conta de correio, que deve ter a forma
<conta>@<dominio ou host> é possivel enviar ou receber e-mails. Exemplo: no enderego
patriciaquintao@grancursosonline.com.br, temos a conta/usuario patriciaquintao, no dominio
grancursosonline.com.br.

Dessa forma, quando um servidor de e-mail envia a mensagem para outro servidor, ele
também precisara saber o IP do servidor de destino, e essa informagao pode ser obtida pelo
Servidor de DNS.

Errado.

020. (CESPE/INSS/ANALISTA DO SEGURO SOCIAL COM FORMAGCAO EM SERVICO
SOCIAL/2016) A drea administrativa do INSS informou a todos os servidores publicos lotados
nesse O0rgao que o acesso a determinado sistema de consulta de dados cadastrais seria
disponibilizado por meio da Internet, em substituicdo ao acesso realizado somente por meio
da intranet do 6rgao. Nessa situagdo, ndo havera similaridade entre os sistemas de consulta,
porque sistemas voltados para intranet, diferentemente dos voltados para Internet, ndo sao

compativeis com o ambiente web.

=

Os sistemas voltados para intranet, assim como os voltados para Internet, devem ser
compativeis com o ambiente web. Intranet é uma rede restrita que usa os protocolos e
tecnologias utilizados pela Internet para a troca e o processamento de dados internos.
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Exemplo: uma organizacdo pode estabelecer servidores Web, acessados apenas pelos
empregados, para a publicacado de relatérios informativos da empresa, figuras de vendas e
outros documentos empresariais. Os empregados possuem acesso as informacdes utilizando
os navegadores da Web.

Errado.

021. (CESPE/TELEBRAS/ESPECIALISTA EM GESTAO DE TELECOMUNICAGOES/
COMERCIAL/2015) Com relagdo a redes de computadores e a Internet, julgue os itens
subsequentes.

A rede intranet, circunscrita aos limites internos de uma instituicdo, utiliza os mesmos
programas e protocolos de comunicagao da Internet, mas € restrita a um conjunto especifico
de usuarios que, para acessa-la, devem possuir um nome de login e uma senha.

=

Intranet € uma rede restrita, circunscrita aos limites internos de uma instituigao, que usa os
protocolos e tecnologias utilizados pela Internet para a troca e o processamento de dados
internos. Geralmente uma intranet é acessada somente por um conjunto especifico de usuarios
que, para acessa-la, devem possuir um nome de login e uma senha.

Certo.

022. (CESPE/TJ-DFT/TECNICO JUDICIARIO/AREA ADMINISTRATIVA/2013) Com relagdo
ao ambiente Windows e a aplicativos de edigao de textos e de navegagao na Internet, julgue o
item seguinte.

Uma URL contém o nome do protocolo utilizado para transmitir a informagao ou arquivo e
informagdes de localizagdo da maquina onde esteja armazenada uma pagina web.

=

Uma URL ((Uniform Resource Locator ou Localizador de Recursos Universal) é o endereco de
um recurso qualquer (arquivo, impressora, entre outros) que se encontra disponivel na rede
(esta rede pode ser corporativa, intranet ou mesmo a Internet).

A estrutura de uma URL é a seguinte:

protocolo://maquina/caminho/recurso.

Certo.

023. (CESPE/ANS/CARGO 3/2013) Com relagéo aos sistemas operacionais Linux e Windows
e as redes de computadores, julgue o item seguinte:

No endereco eletronico www.saude.sp.gov.br, ha um erro, pois, na organizagao de dominio, ndo
deve haver separagao por estado (.sp), mas apenas a indicagéo de sitio governamental (.gov)
e a indicagao do pais (.br).
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Dominio ¢ um nome (rétulo) concebido com o objetivo de facilitar a memorizagdo dos
enderecos de computadores na Internet. Sem ele, teriamos que memorizar grandes sequéncias
de niumeros, o que nao seria uma atividade tao simples, ndo é mesmo? O dominio € composto
por varios niveis ou palavras separados por pontos, lidos na ordem inversa, da ultima para
primeira como na ilustragao abaixo.

Protocole Dominio de Primeiro Mivel

http:/'www.suaempresa.com.br

Dominio de Segundo Nivel Pais

Fonte: http.//www.registrofederal.com.br/oquee.htm

A ultima palavra é chamada de: Dominio de Primeiro Nivel, ou DPN, que define a finalidade do
site, como:

Dominio Conteudos

.blog Web Logs (Paginas Pessoais)

.com Sites Comerciais

.edu Institui¢Ses de Educagdo

.gov Sites de Governo

.org Organizacdes Nao Governamentais

wiki Sites de Colaboragao

As palavras que se seguirem (separadas por pontos) obedecendo esta ordem serdo designadas
de Dominio de Segundo Nivel, Dominio de Terceiro Nivel etc. Os DPN's sao preestabelecidos
pelos 6rgaos gestores da Internet em cada pais.

Errado.

024. (CESPE/MPE-PI/TECNICO MINISTERIAL/ADMINISTRATIVA/2012) Julgue os itens
seguintes, relativos a conceitos basicos, ferramentas, aplicativos e procedimentos de Internet.
Uma das principais caracteristicas de uma intranet é o fato de ela ser uma rede segura que
nao requer o uso de senhas para acesso de usuarios para, por exemplo, compartilhamento de
informagdes entre os departamentos de uma empresa.
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=

A intranet é uma rede privada que necessita ser gerenciada, logo, deve-se buscar o controle
de acesso através de permissdes de uso, e uma forma de fazer isso é com a utilizagao de
login/senha.

Errado.

025. (INSTITUTO AOCP/EBSERH/TECNICO EM INFORMATICA/HUJB-UFCG/2017)
Algumas empresas criam ambientes virtuais com servidores de paginas para manterem sites,
servidores de e-mail para permitir a comunicacgao via correio eletrénico e até mesmo servidores
de arquivos. Essa estrutura visa a obten¢do de uma comunicagao mais rapida e centralizada
entre os funcionarios da empresa. Tal estrutura é conhecida como:

a) intranet.

b) internet.

c) telnet.

d) SMTP.

e) FTP.

=

A intranet pode ser definida como uma aplicagao interna de uma empresa que visa fornecer
conteudo, informacao e aplicativos que facilitem o trabalho de seus colaboradores. A intranet,
assim como a internet, utiliza o modelo de comunicagao cliente-servidor, em que diversas
maquinas (estagdes clientes) se conectam a um servidor que possui uma funcionalidade
especifica, como ade armazenamento de paginas web, a de correio eletrdnico, a de transferéncia
de arquivos etc. Visa, portanto, a obten¢cdo de uma comunicagao mais rapida e centralizada
entre os funciondrios da empresa.

Letra a.

026. (VUNESP/PC-SP/AUXILIAR DE PAPILOSCOPISTA POLICIAL/2018) Considere o
seguinte URL utilizado na barra de enderegos de um navegador de Internet tipico:
http://www.policiacivil.sp.gov.br/portal

Com relagao a esse URL, é correto afirmar que:

a) permite acesso exclusivo a Intranet, e apenas aos funciondarios da policia civil do Estado de
Sao Paulo.

b) o tipo de servico identificado pelo URL é para a transferéncia de arquivos entre o usuario e
o servidor Internet.

c) a forma de acesso ao site identificado pelo URL s6 pode ser executada por meio de tablets.
d) a transferéncia de informacao entre o navegador e o servidor Internet ndo é criptografada.
e) éum site cujo dominio é do tipo comercial, ou seja, para arealizagao de transagdes e negécios.
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=

Na pratica, URL é o enderego que digitamos no navegador e geralmente apresenta o
seguinte formato:
protocolo://dominio:porta/caminho/recurso
Em que:

+ protocolo podera ser HTTP, HTTPS, FTP, entre outros;

+ dominio, ou maquina, destaca o servidor que disponibiliza 0 documento ou recurso

designado;
+ porta é o ponto légico no qual pode-se fazer a conexdo com o servidor (opcional);
- caminho especifica o local (geralmente num sistema de arquivos) no qual se encontra
o recurso dentro do servidor.

Vamos as assertivas:
a) Errada. Permite acesso exettsivo a Intranet/Internet, e apenas aos funcionarios da policia
civil do Estado de Sao Paulo.
b) Errada. O tipo de servico identificado pelo URL é para a transferéncia de-argtivos hipertextos
entre o usuario e o servidor Internet. A transferéncia de arquivos é feita pelo protocolo FTP.
c) Errada. A forma de acesso ao site identificado pelo URL s6 pode ser executada por meio
de tablets.
d)Certa. Atransferénciadeinformacaoentreonavegadoreoservidorinternetndoécriptografada.
Para acessar o mesmo endere¢o utilizando um protocolo seguro de comunicagao, o usuario
deve substituir o prefixo http:// por https://.
e) Errada. E um site cujo dominio é do tipo de Governo (organizagao governamental) comereiat;

ot-seja, para-arealizacdo-de-transacodesenegocios. O dominio do tipo comercial é 0 «.com “.
Letrad.

027. (VUNESP/PC-SP/ESCRIVAO DE POLICIA CIVIL/NOGOES DE INFORMATICA/2018)
Uma das diferengas entre a Internet e a Intranet é que na Intranet:

a) oacesso érestrito aum certo publico que se utiliza de nome de usuario e senha para o acesso.
b) o acesso é realizado apenas pelos computadores localizados no mesmo local fisico do
servidor de Intranet.

c) a transmissdo da informacao entre o servidor e o navegador é sempre monitorada para
prevenir o vazamento de informacao.

d) os conteldos das pdaginas ndo podem incluir midias como video e musica, pois se tratam

de sites corporativos.
e) é disponibilizada apenas a troca de informagdes por meio do e-mail corporativo.

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
a sua reproducao, copia, divulgacao ou distribuicédo, sujeitando-se aos infratores a responsabilizacéo civil e criminal.

www.grancursosonline.com.br 40 de 64


https://www.grancursosonline.com.br
https://www.grancursosonline.com.br

@GRAN CURSOS TECNOLOGIA DA INFORMACAO
ONLINE

Internet, Intranet e Extranet - Parte |

Patricia Quintao

A intranet pode ser definida como uma rede de informacoes internas de uma organizagao, que
tem como objetivo compartilhar dados e informagdes para os seus colaboradores, usuarios
devidamente autorizados a acessar essa rede. Dessa forma, seus usuarios utilizam nome de
usudrio (user name) e senha para o acesso (efetuar login) nessa rede.

Letra a.

028. (VUNESP/PC-SP/ESCRIVAO DE POLICIA CIVIL/NOGOES DE INFORMATICA/2018)
Quando se realiza uma navegacgao na Internet é necessario a digitagdo de um URL na Barra de
endereco do navegador.

Considerando que se esteja realizando a navegacao Internet para acessar uma pagina cujo
dominio é de uma organizacao governamental brasileira, um exemplo correto de URL é:

a) https://bb.com.br.

b) http://www.ssp.sp.gov.br.

c) http://www.ong.org.br.

d) mailto://fazenda.gov.br.

e) ftp://receita.gov.br.

A seguir, destacamos alguns exemplos de TIPOS de dominio:

Dominio Contetudos

.com Sites Comerciais.

.edu Institui¢des de Educagdo.

.gov Sites de Governo (organizagdo governamental).

.org Organiza¢bes Ndo Governamentais sem fins lucrativos.

Como iremos acessar uma pagina cujo dominio é de uma organizagao governamental
brasileira, eliminamos as letras “a” e “c” que nao apresentam o tipo de dominio .gov.

a) https://bb.com.br

c) http://www.ong.org.br

Restam agora as letras “b”, “d" e “e”".

b) http://www.ssp.sp.gov.br

d) mailto://fazenda.gov.br

e) ftp://receita.gov.br
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As assertivas “d” e “e”, por ndo apresentarem o Http como protocolo, também serao eliminadas,
restando como opgao a letra “b”".
Relembrando, o URL, Uniform Resource Locator, ou Localizador-Padrao de Recursos, é o
endereco de um recurso na web.

Letra b.

029. (VUNESP/TJ-SP/ESCREVENTE TECNICO JUDICIARIO (INTERIOR)/NOGOES DE
INFORMATICA/2018) Um usudrio de um computador digitou o seguinte endereco na Barra de
enderecos do navegador Internet Explorer:

https://www.google.com.br

Com relacao ao endereco digitado, é correto afirmar que:

a) E um site de uma organizagéo sem fins lucrativos.

b) A troca de dados entre o navegador e o servidor do site é criptografada.

c) E um site de uma organizacdo ndo governamental.

d) O site visitado é seguro, ou seja, livre de virus e outros cédigos maliciosos.

e) E um site de uma organizagao governamental.

=

Com relacao ao endereco digitado, pode-se afirmar que a troca de dados entre o navegador e
o servidor do site é criptografada. O protocolo HyperText Transfer Protocol Secure (HTTPS),
utilizado no enderecgo, é a implementagcdo do HTTP aliado a uma camada de seguranga,
por meio da utilizagdo do protocolo SSL/TLS (Secure Sockets Layer/Transport Layer Security
Seguranca da Camada de Transporte). O HTTPS, invariavelmente, é utilizado em enderegos
web que trafegam informagdes sensiveis, como senhas, dados bancarios, dentre outros.
Utiliza a porta 443.

Letra b.

030. (VUNESP/TJ-SP/ESCREVENTE TECNICO JUDICIARIO/2017/Q89) Em geral, a
especificagdo completa do Uniform Resource Locator (URL) apresenta os seguintes campos:
esquema://dominio:porta/caminhorecurso?querystring#fragmento

Sobre esses campos, é correto afirmar que:

a) o fragmento é uma parte obrigatdria, presente em qualquer URL.

b) o esquema pode ser apenas http ou https.

c¢) o dominio determina o servidor que torna disponivel o recurso ou o documento solicitado.
d) a porta sempre serd um ndmero menor ou igual a 40.

e) o caminho especifica as redes por meio das quais a solicitagdo sera encaminhada.

=

URL (Uniform Resource Locator): ¢ um enderego completo de um dispositivo na Internet. URLs
PODEM conter informagoes sobre protocolos e portas, o dominio referente a maquina, o
caminho dentro dela e o recurso solicitado.
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Sobre os campos apresentados na questao, cabe destacar:
a) Errada. O fragmento ndo é uma parte obrigatéria, diferentemente do que foi destacado nessa
assertiva.
b) Errada. O esquema pode variar, como http, https, ftp etc.
c) Certa. O dominio representa o servidor (equipamento) que torna disponivel o recurso ou o
documento solicitado.
d) Errada. A porta pode variar, como 80 etc.
e) Errada. O caminho especifica o caminho de diretérios que ira levar o usuario até o recurso.
Letra c.

031. (VUNESP/CAMARA MUNICIPAL DE ITATIBA-SP/AUXILIAR ADMINISTRATIV0/2015)
Considere a URL http://www.google.com.br. Para acessar o mesmo endereco utilizando um
protocolo seguro de comunicagao, o usuario deve substituir o prefixo http:// por:

a) ftp://.

b) url://.

c) smtp://.

d) https://.

e) udp://.

=

Com o uso do HTTPS pode-se dizer que a comunicagao com o site é feita de forma segura.
O HTTPS permite que os dados sejam transmitidos por meio de uma conexao criptografada e
que se verifique a autenticidade do servidor e do cliente.

Letra d.

032. (VUNESP/CAMARA MUNICIPAL DE DESCALVADO-SP/TECNICO EM
INFORMATICA/2015) A internet disponibiliza uma série de servicos aos seus uSuarios,
dentre eles o:

a) DNS.

b) URL.

c) WWW.

d) HTML.

e) HTTP.

=

a) Errada. O DNS (Domain Name System — Sistema de Nomes de Dominio) é um protocolo
utilizado para traduzir enderegos de dominios da Internet em enderecos IP e viceversa, como
www.concursosfcc.com.br em enderecos IP, como 200.170.222.30, e viceversa. O DNS utiliza
um conjunto distribuido de servidores para definir os nomes associados a tais enderegos
numerados. Imaginem se tivéssemos que “decorar” todos os IPs dos enderegos da Internet
gue normalmente visitamos!
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b) Errada. URL (Uniform Resource Locator) ¢ um endereco de um determinado recurso na
Internet. Sao utilizados pelos navegadores para localizar recursos. Um recurso pode ser
uma pagina web, uma imagem, um arquivo de audio etc. Um URL é formado pelo protocolo
de aplicacao seguido do nome do dominio e, se for o caso, de informacdes de localizacao
do recurso (nome de pastas e arquivos). Como exemplo de URL, podemos destacar
http://www.grancursosonline.com.br.
c) Certa. WWW ¢ a abreviatura de World Wide Web, que se refere ao sistema repositério de
informagoes na Internet. Essas informagdes, chamadas de paginas, sdo escritas em uma
linguagem que permite a interligacdao dos seus conteudos por meio de vinculos conhecidos
como hyperlinks. Esse sistema de exibicao de informacdes em paginas interconectadas por
links (com ligagdes para outros textos) é chamado de hipertexto.
d) Errada. Cuidado para ndo confundir a sigla HTTP com HTML. O HTTP é o protocolo de
comunicacao para transferir hipertextos, enquanto o HTML é uma linguagem para construir
arquivos hipertexto.
e) Errada. O HTTP (HyperText Transfer Protocol — Protocolo de Transferéncia de Hipertexto)
€ o protocolo utilizado para transferéncias de paginas da Web de hipertexto. Essas paginas
podem conter videos, imagens, textos, sons etc.,e o HTTP vai ser o responsavel por transferir
tudo isso!
Letrac.

033. (VUNESP/PC-SP/ESCRIVAO DE POLICIA/2014) Considere a seguinte URL:
www.fff.edu.br

Na padronizagao da associagao que gerencia a internet, o tipo de organizagao do site acessado
por essa URL é de ambito:

a) de editoracéao.

b) de empreendedorismo.

c) governamental.

d) comercial.

e) educacional.

=

Dominio é um nome (rétulo) concebido com o objetivo de facilitar amemorizagdo dos enderegos
de computadores na Internet. O termo URL (Uniform Resource Locator) designa um endereco
completo de um dispositivo na Internet. URLs PODEM conter informagdes sobre protocolos e
portas, o dominio referente a maquina, o caminho dentro dela e o recurso solicitado. Exemplo:
http://www.fff.edu.br:8080/projetos/index.htm.
Principais elementos dessa URL:

http:// - protocolo de acesso do recurso;

fff.edu.br - nome de dominio da maquina;
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- 8080 - porta de acesso alternativa (a porta padrao do http é a 80);
+ /projetos/ - caminho de diretérios até o recurso;
+ index.htm - recurso a ser acessado, que na verdade é uma pagina HTML.
Na padronizagdo da associagao que gerencia a internet, varios tipos de organizagao do site
estao disponiveis, como:

Dominio Conteldos

.com Sites Comerciais
.edu Institui¢ées de Educagao
.gov Sites de Governo

.org Organizacdes Nao Governamentais

Conforme visto, o sufixo.edu refere-se a uma instituicao educacional.
Letra e.

034. (VUNESP/PC-SP/ESCRIVAO DE POLICIA/2014) Considere a seguinte URL:
https://www.ggg.com.br

O fragmento: https nessa URL indica o tipo de servigo utilizado para o acesso ao site e, nesse
caso, pode-se dizer que:

a) a pagina acessada no site é livre de virus.

b) 0 acesso ao site tem o objetivo de buscar um arquivo com dados seguros.

c) a comunicagao com o site é feita de forma segura.

d) antes da conexao, ha uma verificacao de virus no servidor do site.

e) a versao do navegador utilizado deve ser a mais recente.

=

O https na URL (Uniform Resource Locator) https://www.ggg.com.br indica o tipo de servigo
utilizado para o acesso ao site e, nesse caso, pode-se dizer que a comunicagao com o site é
feita de forma segura. O HTTPS permite que os dados sejam transmitidos por meio de uma
conexao criptografada e que se verifique a autenticidade do servidor e do cliente.

Letrac.

035. (VUNESP/CREA-SP/2010/Q.48/ADAPTADA) O termo  http://www.goowy.com/,
destacado na figura seguinte, esta formatado com italico e efeito sublinhado, mas nao se trata
de um hyperlink.

O conteudo deste livro eletrénico é licenciado para MARIO LUIS DE SOUZA - 41250799864, vedada, por quaisquer meios e a qualquer titulo,
a sua reproducao, copia, divulgacao ou distribuicédo, sujeitando-se aos infratores a responsabilizacéo civil e criminal.

www.grancursosonline.com.br 45 de 64


https://www.grancursosonline.com.br
https://www.grancursosonline.com.br
https://www.ggg.com.br
https://www.ggg.com.br

@GRAN CURSOS TECNOLOGIA DA INFORMACAO
ONLINE

Internet, Intranet e Extranet - Parte |

Patricia Quintao

gj'l'mmm M raraaft Worrd | | —

‘lq_ﬁs Edrtar  Fxshir  prcenic i Eormatart Faramentas (L Taibets & jenats - Ajuds x
{ - [ I |

g
i

R TR ? - . —

(=1

= Elegemas W como o conceite chave

i da Internet alé o prmeire = - —— semestre

- de 2009 Dentre as estruturas

= de supone 20 conceno, é inegavel

= que a vinualizacio & a prncipal,

A seguida do chamadeo "Gnd Computing™

o (& Companilhamento de PCs e de

= PFrocessamento), como no pojaio

bl SFT@Homa (Saarch for

= Extraterrestrial Intefigence}, onds

= centenas de pessoas

= compartilham seus computadores para a pesquisa.

5

[ = - - ey - - = D
-ﬁj- l'endéncias 2009 Ultima impressio UUL/U0/0000 UL :00:00 10
o= |

;:

Crado cm 08022009 21 :52:00 -11 -

Ja& com relaclio &s aplcacdes da Cloud Compuling. 0% que mais chamarfo a ateng o sio os
chamados Jstema Coeresconas Remokn” gperados de terminais burros, como o GHOST Vintual
Q‘um.mnlr{tnni{g.hum e o Coowy ﬂ:ﬂn&mﬂ.&ﬂmﬂ.ﬂr‘uﬂ) Docs. Suites de Escritdno ¢ até
irra ERFPs v-m.ahz.achi serdo difundidos em 20C9 Novos P-2-P yoluntisr i'slth sSuroardo
=

LY

| pég 10 Secio 1 10/17 Em 22cm  Lin 21 Col 1 GRA ALT EST| SE  Portuguds { (=W ]

=

Vamos inicialmente ao conceito de Hipertexto ou hypertext, que se trata de um texto que
permite leitura nao linear. Essa possibilidade é viabilizada pela utilizagdo dos hiperlinks.

O hyperlink ou hiperlink é um link (elo) que associa objetos (palavras, frases e figuras) e outras
estruturas, na maioria, outras paginas da Internet.

Ao clicar em um hyperlink de uma pagina Web, ou de uma mensagem de e-mail, por exemplo,
ocorrera um “salto” para a estrutura associada a ele. No exemplo da questao, foi criado um
hyperlink para a pagina http://www.goowy.com/; clicando sobre este, o navegador abrira
automaticamente a pdagina solicitada.

Errado.

036. (IBFC/CAMARA MUNICIPAL DE FRANCA/ADVOGADO/2012) Estaremos navegando
num site seguro quando aparece no inicio do nome do site os caracteres:

a) ftp://.

b) http://.

c) tep://.

d) https://.

=

O HTTPS é um protocolo dotado de seguranga, sendo muito utilizado em acesso remoto
a sites de bancos e institui¢des financeiras. Entdo, no inicio do nome de um site seguro
aparecera https://.

Letra d.

037. (IBFC/IDECI/2013) URL é basicamente o enderego de um recurso disponivel em uma rede
com a seguinte estrutura: protocolo://maquina/caminho/recurso. Portanto, em ‘protocolo’, ndo
pode ser iniciado com:
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a) ftp.
b) http.
c) ush.
d) HTTPS.

=

Dentre as opg¢odes, USB nao é um protocolo, e sim um barramento serial universal que tornou
mais simples e facil a conexao de diversos tipos de aparelhos, como: impressoras, cameras
digitais, teclados, mouses, scanners, mp3 players etc.

Letra c.

038. (IDECAN/AGU/ADMINISTRADOR/2014) O diretor de uma certa empresa de venda de
seguros, visando uma maior interatividade dos seus colaboradores, contratou uma empresa
de tecnologia da informacao para desenvolver um portal onde serdo divulgadas informacdes
para todos os colaboradores, como aniversariantes do més, mural de avisos e emissao de
contracheque. Ao realizar o contrato com a empresa, o diretor foi incisivo ao afirmar que o
portal deveria ser de uso restrito aos colaboradores da sua empresa, que poderao acessa-lo
através de um login/senha disponibilizado pela dire¢do no ato da admisséo. De acordo com as
informacdes, afirma-se que o servico contratado é para criar uma:

a) Intranet.

b) Extranet.

c) Internet privada.

d) Pagina de arquivos.

e) Sala virtual em ambiente externo.

=

O servigo sera contratado para a criagdo de umaintranet, umarederestrita que usa os protocolos
e tecnologias utilizados pela Internet para atroca e o processamento de dados internos. Assim,
no exemplo da questdo, a organizacdo pode criar servidor(es) Web, para disponibilizar aos
colaboradores informagdes como aniversariantes do més, mural de avisos e contracheques.
Os empregados possuem acesso as informacdes utilizando os navegadores da Web.
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Quando uma empresa utiliza os servigos tipicos da Internet na sua rede interna, que foi
construida para ser fechada e exclusiva, isto €, somente para 0 acesso de seus colaboradores,
diz-se que essa empresa utiliza uma intranet.
Quando alguma informagao da intranet é aberta a clientes ou fornecedores da empresa,
essa rede passa a ser chamada de extranet. A extranet é formada por redes privadas que
compartilham uma rede entre si para facilitar pedidos, pagamentos e o que mais precisarem.
Numa extranet a empresa abre uma parte de sua rede para contato com o cliente ou permite
uma interface de acesso dos fornecedores a rede.
O quadro a seguir apresenta a diferenca entre a Internet, intranet e extranet:

Acesso Usudrios Informagéo

Pulverizada, publica e

il Publico QUEIGET VELETTE usualmente superficial
Int t funFéieoSrtwréxlEiooi da Usuarios darede  Privada/Compartilhada
ntrane interna dentro da empresa
empresa
Letra a.

039. (FUNCAB/SEGEP-MA/AGENTE PENITENCIARIO/2016) O protocolo que opera na
internet e possibilita que textos com interligagcdes sejam transferidos para visualizagdo em
navegadores é o:

a) TELNET.

b) IMAP.

c) AGP.

d) HTTP.

e) SMTP.

a) Errada. O Telnet (Terminal Emulator - Emulador de Terminal) permite que uma estagéo na
rede (um micro) realize um acesso interativo (controle remoto) a um servidor como se fosse
um terminal deste servidor. Tudo o que for digitado no micro cliente sera recebido e processado
pelo servidor, que devolvera o resultado ao monitor do “terminal”. Uma sessao de telnet exige
login e senha no computador remoto, ou seja, ndo é sé chegar e ir entrando, devemos estar
previamente autorizados! Utiliza a porta 23 do protocolo TCP.
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b) Errada. IMAP (Internet Message Access Protocol - Protocolo de Acesso ao Correio da
Internet) é um protocolo para gestao de correio eletronico (vai além de apenas receber as
mensagens).
c) Errada. Barramentos sdo responsdveis pela interligagdo e comunicagédo dos dispositivos
em um computador. AGP (Accelerated Graphics Port) é um barramento langcado em 1997 pela
Intel, utilizado para placas de video (somente).

Obs.: | Tanto o PCI quanto o AGP estéo sendo substituidos pelo PCI Express.

d) Certa. HTTP (Hypertext Transfer Protocol — Protocolo de Transferéncia de Hipertexto) é
utilizado para transferir as paginas entre o “servidor Web” (aplicagdo que mantém as pdginas
disponiveis) e o “cliente Web” (o browser, ou navegador, que é a aplicagao que |é tais paginas),
permitindo que se navegue em paginas da web por meio de hyperlinks. Cabe destacar que o
HTTP serve também para a transferéncia de arquivos de video, audio e imagens, bem como
para download de programas e arquivos diversos. De fato, ele € um protocolo mais versatil que
o FTP.

e) Errada. SMTP (Simple Mail Transfer Protocol - Protocolo de Transferéncia Simples de
Correio) é utilizado para envio de correspondéncias eletronicas (e-mails) entre computadores
e entre servidores de correio eletrénico. Com ele, ndo é possivel que um usuario descarregue
suas mensagens de um servidor. Esse protocolo utiliza a porta 25 do protocolo TCP.

Letra d.

040. (FUNCAB/SUDECO/AGENTE ADMINISTRATIV0/2013) A web contém milhdes de sites
e bilhdes de paginas. Estas paginas sao conectadas através de:

a) tabelas.

b) portas USB.

c) guias.

d) hyperlinks.

e) URLs.

=

Vamos inicialmente ao conceito de Hipertexto ou hypertext, que se trata de um texto que
permite leitura ndo linear. Essa possibilidade é viabilizada pela utilizacdao dos hiperlinks. O
hyperlink ou hiperlink é um link (elo) que associa objetos (palavras, frases e figuras) e outras
estruturas, na maioria, outras paginas da Internet. Ao clicar em um hyperlink de uma pagina Web,
ou de uma mensagem de e-mail, por exemplo, ocorrera um “salto” para a estrutura associada
a ele. No exemplo da questao, foi criado um hyperlink para a pagina http://www.goowy.com/;
clicando sobre este, 0 navegador abrira automaticamente a pagina solicitada.

Letra d.
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041. (FCC/MANAUSPREV/TECNICO PREVIDENCIARIO - INFORMATICA/2015) A Intranet:

| - é uma rede particular de computadores que utiliza o protocolo TCP/IP, utilizado
pela internet. A diferenca entre elas é que uma intranet pertence a uma empresa ou
organizagao e é utilizada pelos seus funcionarios e pessoas que tenham autorizagao
para acessa-la.

Il - apesar de ser considerada uma internet interna, ndo permite que computadores
localizados remotamente, mesmo que em uma filial, acessem o conteddo de servidores
que estejam na matriz ou sede da organizacgao.

[ll - para evitar a intrusdo de agentes mal intencionados, precisa utilizar um firewall,
equipamento de hardware que compartilha recursos com outros aplicativos, que impede
e bloqueia todos os acessos indevidos.

IV — pode ser utilizada pelo departamento de TI, para disponibilizar aos colaboradores um
sistema de abertura de chamados técnicos, ou pelo RH, para disponibilizar formularios
de alteracdo de endereco, ou de vale transporte, dentre outras possibilidades.

Esta correto o que se afirma APENAS em:
a)lell

b) Il e Ill.

c)llelV.

d)lelV.

e)l, Il elV.

=

| — Certo. A intranet é uma rede baseada em protocolo TCP/IP, pertencente a uma empresa,
acessivel apenas por membros da organizagao, empregados ou terceiros com autorizagao.
A diferenca basica entre intranet e extranet esta em quem gerencia a rede. Na intranet, quem
gerencia é s6é uma empresa, enquanto que em uma extranet, os gerentes sdo as varias empresas
que compartilham a rede.

Il - Errado. Analisando o item Il cabe destacar que umaintranet pode permitir que computadores
localizados remotamente, mesmo que em uma filial, acessem o conteudo de servidores que
estejam na matriz ou sede da organizagao. Quando alguma informagao da intranet ¢ aberta a
clientes ou fornecedores da empresa, essa rede passa a ser chamada de extranet. A extranet
é formada por redes privadas que compartilham uma rede entre si para facilitar pedidos,
pagamentos e o0 que mais precisarem. Numa extranet a empresa abre uma parte de sua rede
para contato com o cliente ou permite uma interface de acesso dos fornecedores a rede.

[Il - Errado. O firewall ajuda a controlar o acesso entre a intranet e a Internet, mas nao bloqueia
todos os acessos indevidos (100% de seguranga é uma UTOPIA!). O firewall apenas bloqueia
portas e descarta pacotes baseados em uma politica predefinida.
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IV — Certo. Intranet é uma rede restrita que usa os protocolos e tecnologias utilizados pela
Internet para a troca e o processamento de dados internos. Assim, como exemplo, uma
organizagcao pode estabelecer servidores Web, acessados apenas pelos empregados, para
disponibilizar aos colaboradores um sistema de abertura de chamados técnicos ou um sistema
de RH para disponibilizar formuldrios de alteragdo de endereco, dentre outras possibilidades.
Os empregados possuem acesso as informacgdes utilizando os navegadores da Web.

Letrad.

042. (FCC/MANAUSPREV/TECNICO PREVIDENCIARIO/INFORMATICA/2015) O Uniform
Resource Locator - URL é um enderego que permite que se encontre um recurso na Internet.
Considere o URL:
http://manausprevidencia.manaus.am.gov.br/wp-content/uploads/2010/10/Metas-2014.pdf
E INCORRETO afirmar:

a) http é um protocolo Hypertext Transfer Protocol.

b) manausprevidencia.manaus.am.gov.br se refere ao servidor www do dominio
manausprevidencia.manaus.am.gov.br

c) uploads/2010/10/ se refere a pagina em que esta disponivel o link para se acessar o arquivo.
d) /wp-content/ se refere a um diretério.

e) Metas-2014.pdf é o arquivo no qual se localiza a informacao.

=

URL (Uniform Resource Locator): é um endere¢co completo de um dispositivo na Internet. URLs
PODEM conter informagoes sobre protocolos e portas, o dominio referente a maquina, o
caminho dentro dela e o recurso solicitado.
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Exemplo de URL:
http://manausprevidencia.manaus.am.gov.br/wp-content/uploads/2010/10/Metas-2014.pdf
Principais elementos dessa URL:

+ http:// - protocolo Hypertext Transfer Protocol de acesso do recurso;

* manausprevidencia.manaus.am.gov.br — nome de dominio da maquina;

+ /wp-content/uploads/2010/10/ - caminho de diretérios até o recurso;

+ Metas-2014.pdf - recurso a ser acessado, que € um arquivo .pdf.
Conforme visto, uploads/2010/10/ é parte do caminho de diretorios que ira levar o usuario até
O recurso.
Letrac.

043. (FGV/PREFEITURA DE SALVADOR-BA/TECNICO DE NIVEL MEDIO I -
OPERACIONAL/2017) O dominio na Internet “org.br” é destinado a:

a) instituicbes governamentais.

b) instituicdes ndo governamentais em geral.

c) instituicdes ndo governamentais sem fins lucrativos.

d) qualquer pessoa fisica.

e) qualquer pessoa juridica.

=

Vejamos a seguir algumas categorias de dominio que merecem nossa atengao, em
conformidade com o Registro.br:

BLOG.BR Web logs

FLOG.BR Foto logs

NOM.BR Pessoas Fisicas
VLOG.BR Video logs

WIKI.BR Paginas do tipo ‘wiki'
EDU.BR Instituicdes de ensino superior
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AM.BR Empresas de radiodifusio sonora

COOP.BR Cooperativas

FM.BR Empresas de radiodifusdo sonora

G12.BR Instituicdes de ensino de primeiro & sequndo
grau

GOV.BR Instituicdes do govemo federal

MIL.BR Forcas Armadas Brasileiras

ORG.BR Instituictes ndo governamentais sem fins
lucrativos

PSI.BR Provedores de servico Internet

B.BR Bancos

DEF BR Defensorias Piblicas

JUS.BR Instituicées do Poder Judiciario

LEG.BR Instituices do Poder Legislativo

MP.BR Instituicoes do Ministério Publico

TV.BR Empresas de radiodifusdo ou transmissao via

Internet de sons e imagens

Para peccoas ficicas ou juridicas

ART.BR Arfes: musica. pintura. foiclore
COM_EBR Atividades comerciais

ECO.BR Atividades com foco eco-ambiental
EMP.ER Pequenas e micro-empresas
NET.BR Atividades comerciais

Portanto, conforme visto o gabarito é a letra “c”.
Referéncia: https://registro.br/dominio/categoria.html
Letrac.

044.(FGV/PREFEITURA DE SALVADOR-BA/TECNICO DE NIVEL MEDIO 1I/
OPERACIONAL/2017) Uma intranet é um sitio Web do tipo:
a) publico: qualquer pessoa com acesso a Internet pode ver o seu contetdo.
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b) compartilhado: os empregados e os clientes da empresa podem ver o seu conteudo.
c) interno: somente as pessoas ligadas a empresa podem ver o seu conteudo.
d) seguro: qualquer pessoa com uma senha especial pode ver o seu conteudo.
e) restrito: somente os diretores da empresa podem ver o seu conteudo.

O quadro a seguir apresenta a diferenca entre a Internet, intranet e extranet:

Acesso Usudrios Informacgéo

Pulverizada, publica e

Publico ualquer usuario -
Internet QLG usualmente superficial

Restrito a funcionarios  Usuarios da rede  Privada/Compartilhada

Intranet da empresa interna dentro da empresa

a/b) Erradas. Intranet é restrita apenas por membros da organizagao, empregados ou terceiros
com autorizagao de acesso.

c) Certa. Umaintranet é um sitio Web do tipo interno, tendo-se em vista que somente as pessoas
ligadas a empresa (como empregados etc.) podem ver o seu conteudo.

d) Errada. Intranet é restrita, ndo podendo ser acessada por qualquer pessoa. A seguranca da
intranet dependera das configuragdes que lhe forem aplicadas. Lembre-se de que 100% de
segurancga é uma utopia, dificil de se conseguir.

e) Errada. Ambiente restrito a funcionarios da empresa, ndo sendo acessada exclusivamente
pelos diretores.

Letra c.

045. (FGV/SSP-AM/ASSISTENTE OPERACIONAL/2015) A Wikipedia, um famoso site da
Internet, fornece o endereco:

https://secure.wikimedia.org/wikipedia/pt/wi ki/Pagina_principal

Para acessar e editar o conteudo dos sites.

0 uso do prefixo “https:” significa que a comunicagao com o site é feita de forma:

a) anonima.

b) segura.

c) compactada.

d) prioritaria.

e) somente leitura.
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=

O HTTPS (HyperText Transfer Protocol Secure) é uma variacao do protocolo HTTP que utiliza
mecanismos de seguranga. Ele permite que os dados sejam transmitidos através de uma
conexao criptografada e que se verifique a autenticidade do servidor e do cliente. Diferentemente
do HTTP (porta 80), a porta padrao usada pelo protocolo HTTPS é a porta 443. Geralmente o
HTTPS é utilizado para evitar que a informacgao transmitida entre o cliente e o servidor seja
visualizada por terceiros. O enderegco dos recursos na Internet que estdo sob o protocolo
HTTPS inicia-se por ‘https://’. Um bom exemplo é o uso do HTTPS em sites de compras online.
Portanto, a assertiva “b” é resposta da questdo. O uso do prefixo “https:” significa que a
comunicagao com o site é feita de forma: segura.

Letra b.

046. (FGV/SEFAZ-RJ/FISCAL DE RENDAS/2008) As redes modernas se tornaram
indispensdveis na maioria das arquiteturas de Tecnologia da Informagao (TI), por permitirem
alta conectividade e viabilizarem uma ampla disseminagao de informagao. A respeito das
redes de computadores, assinale a alternativa correta.

a) A Web é um sistema com padrdes aceitos em algumas regides geograficas com a finalidade
especifica de armazenar informagdes.

b) A extranet é um exemplo de rede privada a uma Unica organizagao.

c) Umarede remota (WAN) é umarede de curta distancia, que cobre uma drea geograficarestrita.
d) Uma extranet é uma rede virtual que permite que qualquer usudrio externo se conecte a
Intranet principal da empresa.

e) Uma rede local (LAN) conecta computadores e outros dispositivos de processamento de
informagdes dentro de uma area fisica limitada, como um escritério.

=

a) Errada. A World Wide Web (também chamada de sistema WWW, teia de alcance mundial, ou
simplesmente de Web) é um sistema que usa o protocolo HTTP (HyperText Transfer Protocol)
para comunicagao e é aceito no mundo todo sem restricdao geografica. Esse protocolo permite
a transferéncia de arquivos hipertexto, criados via linguagem HTML (HyperText Markup
Language). O hipertexto em conjunto com o Hyperlink, permite a navegacao entre as diversas
paginas da WWW contendo textos, imagens, sons e outros recursos. A facilidade de “saltar”
de um documento para outro por meio do Hyperlink, aliada a hipermidia presente nestes
documentos, talvez seja uma das chaves para o sucesso da WWW.

b) Errada. Ndo é extranet e sim intranet. A intranet é um exemplo de rede privada a uma
unica organizagao.

c) Errada. Uma WAN (Wide Area Network) é uma rede de longa distancia que cobre uma area
geografica ndo restrita, como um pais ou um continente.
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d) Errada. A extranet é uma rede virtual que permite que usuarios internos da intranet na filial
se conectem a Intranet principal da empresa. O acesso a extranet também pode ser liberado
aos parceiros (fornecedores, franquias, distribuidores etc.) da empresa, que tenham devida
autorizacao.
e) Certa. Uma LAN (Local Area Network — Rede Local) é uma rede de computadores com uma
pequena extensao. Geralmente funciona no escritério de uma empresa, ou de uma casa, onde
os computadores estao proximos uns dos outros.
Letra e.

047. (CESGRANRIO/BB/2012) Na Internet, para evitar que o trafego de dados entre os
usuarios e seus servidores seja visualizado por terceiros, alguns sites, como os de bancos e de
comeércio eletronico, utilizam em suas conexdes o protocolo:

a) FTP.

b) X25.

c) BSC.

d) SMTP.

e) HTTPS.

=

Essa questdo aborda os protocolos relacionados a servigos da Internet.

a) Errada. FTP (File Transfer Protocol) é um protocolo que possibilita a transferéncia de arquivos
entre dois computadores através da Internet.

b) Errada. O X25 é utilizado em conexdes ADSL.

c) Errada. BSC nao se refere a um protocolo da Internet.

d) Errada. SMTP (Simple Mail Transfer Protocol - Protocolo de Transferéncia Simples de
Correio) é um protocolo de envio de e-mail apenas. Com ele, ndo é possivel que um usudrio
descarregue suas mensagens de um servidor. Esse protocolo utiliza a porta 25 do protocolo
TCP.

e) Certa. O HTTPS (HyperText Transfer Protocol Secure — ou HTTP Seguro) é um protocolo
dotado de segurancga, sendo muito utilizado em acesso remoto a sites de bancos e instituicdes
financeiras.

Letrae.

048. (FCC/TCE-SP/AUXILIARDAFISCALIZAGCAO FINANCEIRA11/2015) Considerando o URL:
http://www4.tce.sp.gov.br/sites/default/files/resolucao_12_2006.pdf, é correto afirmar que:
a) resolucao_12_2006.pdf corresponde ao arquivo que se deseja acessar.

b) http é o Unico protocolo capaz de permitir acesso a qualquer enderegco na WWW.

c) hd erro no URL, pois o certo seria www e ndo www4.

d) ha erro no URL, pois o certo seria resolucao_12_2006.html e ndo resolucao_12_2006.pdf.
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e) wwwd.tce.sp.gov.br/sites/default/files corresponde ao servidor, que é o computador no
qual esta hospedado o site.

=

a) Certa. Principais elementos dessa URL:

* http:// - protocolo Hypertext Transfer Protocol de acesso do recurso;

+ www4.tce.sp.gov.br — nome de dominio da maquina;

-/ sites/default/files/ - caminho de diretorios até o recurso;

+ resolucao_12_2006.html- recurso a ser acessado, que é um arquivo .pdf.
Conforme visto, resolucao_12_2006.html corresponde ao arquivo que se deseja acessar, e a
letra A é a resposta da questao.
b) Errada. Varios protocolos podem ser utilizados, como HTTP (HyperText Transfer Protocol
- Protocolo de Transferéncia de Hipertexto), HTTPS (HyperText Transfer Protocol Secure -
HTTP Seguro), FTP (File Transfer Protocol - Protocolo de Transferéncia de arquivos) - servico
ou protocolo padrao para troca de arquivos na Internet etc.
c) Errada. Pode-se utilizar www, www2, www3, www4 etc.
d) Errada. Tal erro ndo existe. O nome correto do recurso é referenciado no URL. Cabe destacar
que os 2 casos de extensdes sao possiveis de serem utilizados nas paginas da INternet. HTML
(Hyper Text Markup Language — Linguagem de Marcacao de Hipertexto): Linguagem padrao
utilizada na producéao de paginas da Web. PDF (Portable document file) € um formato que pode
conter textos, graficos, desenhos, imagens, entre outros.
e) Errada. Uma URL ((Uniform Resource Locator ou Localizador de Recursos Universal) é o
endereco de um recurso qualquer (arquivo, impressora, entre outros) que se encontra disponivel
na rede (esta rede pode ser corporativa, intranet ou mesmo a Internet). A estrutura de uma URL
€ a seguinte:
protocolo://maquina/caminho/recurso.
Conforme visto, sites/default/files corresponde ao caminho até o recurso (arquivo).
Letra a.

049. (FCC/DPE-RR/ASSISTENTE ADMINISTRATIVO/2015) Quando um Assistente
Administrativo acessa o site http://www.defensoria.rr.gov.br/ através de um navegador ou
quando envia um e-mail, a internet precisa saber em qual servidor o site e o e-mail estao
armazenados para poder responder a solicitagdo. A informagdo da localizagdo destes
servidores esta em um servidor chamado:

a) DNS - Domain Name Server.

b) HTTP - Hypertext Transfer Protocol.

c) IP - Internet Protocol.

d) POP3 - Post Office Protocol.

e) Proxy.
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=

O servigo de rede, do conjunto TCP/IP, utilizado para traduzir enderecos de dominios da
Internet em enderecos IP e viceversa, como www.concursosfcc.com.br em enderegos IP, como
200.170.222.30, e viceversa é o DNS (Domain Name System — Sistema de Nomes de Dominio).
Letra a.

050. (FCC/TCE-RS/AUDITOR PUBLICO EXTERNO -ENGENHARIA CIVIL-CONHECIMENTOS
BASIC0S/2014) Os servicos da internet sdo disponibilizados por meio dos protocolos do
conjunto TCP/IP, em que o protocolo IP é utilizado para identificar cada um dos computadores,
terminais, dispositivos e servidores da rede internet. Entretanto, como a memorizagao dos
enderecos IPs nao é intuitivo e facil, foi estabelecida a identificagdo equivalente por meio de
Nomes de Dominio. O servigo de rede, do conjunto TCP/IP, que realiza o correlacionamento
entre o Nome de Dominio e o respectivo endereco IP é o:

a) SNMP.

b) DHCP.

c) HTTP.

d) DNS.

e) URL.

=

a) Errada. O SNMP (Simple Network Management Protocol — Protocolo de Gerenciamento
Simples de Rede) é utilizado para monitorar e gerenciar uma rede de computadores, permitindo
que se verifique, por exemplo, o status dos dispositivos da rede.

b) Errada. O DHCP (Dynamic Host Configuration Protocol - Protocolo de Configuragao Dinamica
de Host) é capaz de identificar automaticamente computadores em uma rede, e atribuir um
numero IP a cada um deles, também automaticamente. O servigo do protocolo DHCP permite
que os dispositivos em uma rede obtenham enderecos IP e outras informacdes de um servidor
DHCP. Este servigo automatiza a atribui¢cao de enderegos IP, mascaras de sub-rede, gateway
e outros parametros de rede IP.

c) Errada. O HTTP (HyperText Transfer Protocol — Protocolo de Transferéncia de Hipertexto)
é o protocolo utilizado para transferéncias de paginas da Web de hipertexto. Essas paginas
podem conter videos, imagens, textos, sons etc., e o HTTP vai ser o responsavel por transferir
tudo isso!

d) Certa. O servigo de rede, do conjunto TCP/IP, utilizado para traduzir enderegos de dominios
da Internet em enderegos IP e viceversa, como www.concursosfcc.com.br em enderegos IP,
como 200.170.222.30, e viceversa é o DNS (Domain Name System — Sistema de Nomes de
Dominio).
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e) Errada. URL (Uniform Resource Locator) é um endere¢co completo de um dispositivo na
Internet. URLs PODEM conter informagdes sobre protocolos e portas, o dominio referente a
maquina, o caminho dentro dela e o recurso solicitado.
Letra d.

051. (VUNESP/TCE-SP/AUXILIAR DA FISCALIZAGAO FINANCEIRA/INFORMATICA/2014)
A Intranet é um tipo de rede de computadores:

a) de acesso restrito, que permite o compartilhamento de impressoras, mas ndo permite que
dados sejam compartilhados.

b) publica, mas que utiliza protocolos de seguranca mais aprimorados do que os utilizados
na Internet.

c) que nao utiliza o enderecamento IP.

d) que utiliza o conjunto de protocolos TCP/IP e os varios servigcos de rede que estdo presentes
na Internet, como o HTTP e o FTP.

e) que, devido aos protocolos que utiliza, ndo pode ser conectada a Internet.

=

Intranet: é uma rede restrita que usa o conjunto de protocolos TCP/IP e os varios servigos de
rede que estao presentes na Internet para a troca e o processamento de dados internos.

A intranet pode também ser definida como uma aplicagao interna de uma empresa que visa
fornecer conteudo, informagao e aplicativos que facilitem o trabalho de seus colaboradores.
A principal caracteristica de uma intranet é o fato de ser uma rede privada e nao publica como
€ a Internet.

A intranet é uma rede baseada em protocolo TCP/IP, pertencente a uma empresa, acessivel
apenas por membros da organizagdo, empregados ou terceiros com autorizagao.

A gama de servi¢os disponibilizados em uma intranet ndo é rigida, mas normalmente o que
se tem é a utilizagao intensa de browsers (navegadores web) como principal interface de
trabalho. Uma intranet é uma versao particular da internet e pode ou nao estar conectada a
Internet ou a outras redes. E claro que o acesso direto dos usudrios a grande rede (Internet)
pode tornar o sistema menos seguro, principalmente quando ele ndo contempla as medidas

de seguranca adequadas.
O quadro a seguir apresenta a diferenga entre a Internet, intranet e extranet:

Acesso Usudrios Informagéio

Pulverizada, publica e

Publico ualquer usuario .
Internet QUL usualmente superficial.
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Acesso Usudrios Informacgéo

Restrito a um certo
Intranet  publico, por exemplo, aos
funcionarios da empresa

Usuarios darede  Privada/Compartilhada
interna dentro da empresa.

Letra d.

052. (IDECAN/COREN-MA/AUXILIAR DE FISCALIZAGAO/NIVEL MEDI0O/2013) Uma péagina
web permite, entre outras funcgdes, visualizar uma imagem, ouvir musica ou carregar uma outra
pagina, apenas com um clique do mouse. Isso é possivel devido a:

a) Linux.

b) MacOS.

c) Windows.

d) Hyperlinks ou links.

e) rede de computadores.

=

a) Errada. O Linux é um sistema operacional, clone do Unix.

b) Errada. O MacOS é o sistema operacional oficial dos computadores Mac, da Apple. Nao
pode ser instalado em equipamentos que nao sejam da Apple.

c) Errada. O Windows é um sistema operacional proprietario, desenvolvido pela Microsoft.

d) Certa. Vamos inicialmente ao conceito de Hipertexto ou hypertext, que se trata de um texto
que permite leitura ndo linear. Essa possibilidade é viabilizada pela utilizagdo dos hiperlinks.
O hyperlink ou hiperlink é um link (elo) que associa objetos (palavras, frases e figuras) e
outras estruturas, na maioria, outras paginas da Internet. Ao clicar em um hyperlink de uma
pagina Web, ou de uma mensagem de e-mail, por exemplo, ocorrera um “salto” para a estrutura
associada a ele.

e) Errada. Uma rede de computadores é a conexdo de dois ou mais computadores para
permitir o compartilhamento de recursos e troca de informacdes entre as maquinas. As
redes de computadores podem ser divididas em duas partes principais: parte fisica e logica.
A parte fisica indica a organizacao e disposi¢cao espacial do hardware da rede, organizagao
essa conhecida como topologia fisica. A parte légica abrange as regras que permitem que
os componentes de hardware trabalhem adequadamente quando interligados; é a topologia
|6gica.

Letra d.
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