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Protegendo o servidor

Capitulo 5 - Protegendo o servidor

Nossa aplicagdo ja possui diversos outras features agora, inclusive estd funcionando em outros idiomas. Vamos agora falar se

outra coisa importante.

A nossa aplicagdo feita através do Cake esta rodando no servidor e, se vamos cadastrar um produto utilizamos o formulério,

preenchemos seus campos, uma validagdo é executada, etc e, no fim, o formuldrio tem uma Action para o sistema.

Porém imaginemos a seguinte situagdo: um usudrio malicioso, o qual nfo possui login e senha, sabe qual é essa action, qual
script deve ser executado. Ele cria uma pagina maliciosa com um formuldrio idéntico ao nosso, mas sem validacdo e com a

mesma action para o servidor.

O servidor recebera essa requisicao da pagina maliciosa e ird aceitar, pois sdo os mesmos dados do nosso formulario. Serdo
cadastrados produtos que ndo deveriam, serfo feitas transferéncias com contas de terceiros, etc. Precisamos de uma solucgéo

para que o servidor garanta que os dados recebidos vieram da pagina que ele gerou.

Fazemos esse controle utilizando Tokens. O servidor envia um Token para a pagina que, por sua vez, ao completar a Action,
envia de volta o mesmo Token. O servidor verifica se o Token recebido é o mesmo que ele anteriormente havia gerado. Jd a
pagina maliciosa ndo recebera esse Token, logo vai gerar uma Action que chegara ao servidor sem Token e n#o serda

processado.

ervidor

Action para o nosso sistema

passando o token !

Manda um token: 123

Nossa pagina / Pagina maliciosa

Form sem validagao
Form

Dessa forma o servidor consegue diferenciar quais requisi¢des estdo chegando da pagina propria do sistema ou quais foram

forjadas. A esse tipo de ataque damos o nome de CSRF, Cross Site Request Forgery.

Vamos implementar, entéo, esta feature de seguranca. Queremos garantir que o ProdutosController utilize o nosso Token. No

Cake PHP, para trabalharmos com CSRF, basta carregarmos um componente:

public function initialize() {

$this->loadComponent('Csrf');
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Agora, vamos salvar um novo produto dando uma olhada no console para visualizarmos os cookies que teremos dentro da

aplicagdo. Para isso usamos Javascript:

Q Elements Network Sources Timeline Profiles Resources Audits | Console |
® W <top frame> v [ Preserve log

> document.cookie
"csrfToken=e801fPefe89c32464d8flcc2lae72d42799e253c"
L3
> |

Assim visualizamos o Token que garante a requisicdo. Vamos adicionar um Token invalido para ver o que acontece. Fazemos:
document.cookie = "csrfToken=[Token invdlido]

Adicionando um novo produto, o navegador nos mostra o seguinte erro:

® O ® | Qeror: Invalid CSRF token,
€« — C [ localhost:8765/produtos/salva

Invalid CSRF token.

Cake\Network\Exception\ForbiddenException

toggle vendor stack frames

) Cake\C oller sriC t
>_validateToken
CORE/src/Controller/Comp /CsreComp .php, line Call Stack
95 # | Time | Memory | Function Location

1 | 02281 | sonaerz| ¢ far ) _asoEmorandior pho:0
» Cake\Controller\Comp NCsrfComp >startup 2 | 02281 | se13472 ) /BaseErrarHandior php:1 56
CORE/src/Event/EventManager.php, line 385 3 | 0249 | 8147904 naer ) JErOrHandier.php:145

4 | 02428 | 6152080 ge() fExcoptonAenderer prpi172
> Cake\ tManager->_calll 2 5 | 0.2499 | 6152408 | Caxeconratienconrolierrender ) EXCOpbonAonaane. prp:i296
CORE/src/Event/EventManager.php, line 355 6 | 0.2611 | 6481704 | CakawiowiView->onder( ) .JConttolior. php:582

7 | 0.2616 | 8495120 | Caxawiewsview->_render( ) Ilow.prp: 465
) Cake\Evenf\E tM g dispatch

8 | 0.2819 | 456840 | Coxewviowiview->_ovaluater) yr——
CORE/src/Event/EventDispatcherTrait.php, line 78

9 | 0.2623 | 6524960 | include( UsersiaiuaDoc: Tamp! cp' ) | . view.prp:azs
Cake\ControlleAControlk 4 tchE N 10 | 0.3095 | 6544960 | xoe0ug gt tyuncsion gtaci () | JOITOr400.C1p:25
CoRE/src/Contrdder/Controller.pho, line 477 if you want to customize this error message, create sro/Template/Error/error400.ctp

» Cake\Controller\C: ller->startupP
CORE/src/Routing/Dispatcher.php, line 109%

) Cake\Routing\Dispatcher->_i

CORE/src/Routing/Dispatcher.php, line 87

» Cal

ROOT/webroot/index.php, line 37

Dessa maneira protegemos nossas paginas contra CSRF.

https://cursos.alura.com.br/course/cake-php-2/task/11120 2/2



