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2 10
Emulando os equipamentos de rede com o GNS3

Transcricao

Vamos fazer o download do programa que emula equipamentos de rede, no site do GNS3 () e clicar em Free Download .

8 DOWNLOAD DOCUMENTATION COMMUNITY MARKETPLACE ACADEMY Login Sign Up Q

THE SOFTWARE THAT EMPOWERS
NETWORK PROFESSIONALS.

4 Free Download » Watch the Video

GNS3 Complex Topology Design Challenge - Win a Sony PlayStation VR Headset

Ele abrird um formulario de cadastro. Basta preencher e, caso também n#o goste de receber newsletters, desmarcara a

opcdo ao final do formuldrio e clicar em Create Account & Continue .

Sign Up Login

An account is required to download the GNS3 Software and participate in the
Community. To create an account, just fill in the fields below!

Login to the GNS3
Community

United States

| use GNS3 Software for: Education & Training

¥ Sign me up for the GNS3 ne

Create Account & Continue

A seguir, escolha o seu sistema operacional para iniciar o download.
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Download GNS3

Select the installer for your favourite OS

o]
=

Windows Linux Mac

Version 1.6.2 Version 1.5.2 Version 1.5.2

© DpownLoAD © opownLoaD © opownwLoaD

B Install Guide for Windows B Install Guide for Linux B Install Guide for

Download the GNS3 VM

Antes de instalar efetivamente o programa, é importante saber que o GNS3 vai trabalhar com o WireShark, e que talvez
haja conflito entre as configuracdes dos dois programas. Para evitar esse conflito, primeiramente, desinstalaremos o
WireShark.

Iremos ao Painel de Controle, e em Programas e Recursos > Desinstalar um programa . DesinstalaremosoWianape

o proprio WireShark, que vird novamente com o GNS3.

[ Programas e Recursos - O X

“ v P Iﬂ « Todos os Itens do Painel de Controle » Programas e Recursos v O Pesquisar Programas e Recurs... 0

Inicio do Painel de Controle "
Desinstalar ou alterar um programa

Exibir atualizagdes instaladas Para desinstalar um programa, selecione-o na lista e clique em Desinstalar, Alterar ou Reparar.
& Ativar ou desativar recursos do

Windows Organizar *  Desinstalar/Alterar E - @
Nome . Editor Instalado er|
Camtasia Studio 8 TechSmith Corporation 28/11/2016
M Driver de graficos Intel ® Intel Corporation 28/11/2016
@ Google Chrome Google Inc. 28/11/2016
€< Logitech Webcam Software Logitech Inc. 28/11/2016
! Microsoft Visual C++ 2013 Redistributable (x64) - 12.0.. Microsoft Corporation 06/12/2016
ﬂMicrosoﬂ Visual C++ 2013 Redistributable (x86) - 12.0... Microsoft Corporation 06/1272016
ﬂMicr offt al C++ 2015 Redistributable (x64) - 14.0... Microsoft Corporation 06/12/2016

Oracle Corporation D6/12/2016
Riverbed Technology, Inc. 06/12/2016
The Wireshark developer comm... 06/12/2016

9 WinPcap 4.1.3
Ml Wireshark 2.0.3 (64-bit) b

Riverbed Technology, Inc. Versdo do produto:  4.1.0.2980
Link de Ajuda: http://www.winpcap.org

Depois disso, podemos abrir o installer do GNS3. Em determinada etapa, sera perguntado quais componentes sera
instalado. Vamos tirar o tique apenas do Solarwinds Response. E um programa pago que o GNS3 coloca em trial no meio

dos demais. Como n#o faremos andlises tdo detalhadas, ndo precisaremos dele.
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@ GNS31.5.2 Setup
Choose Components

install, Click Next to continue.

Select components to install:

Space required: 157.9MB

Choose which features of GNS3 1.5.2 you want to install,

WinPCAP 4.1.3
] Npcap 0.07-9
Wireshark 2.0.3

SolarV\nds Response
Dynaniips 0.2, 14
QEMU 2.4.0 &0.11.0

~

VPCS 0.6.1
[¥] cpulimit v
< S >

< Back

Depois disso, basta seguir até o final de todas as instalacdes.

= X

Check the components you want to install and uncheck the components you don't want to

Description

Solarwinds Response
Time Viewer to analyse
Wireshark packet
captures

Next > Cancel

@ GNS3 1.5.2 Setup

Exclusive for GNS3 users

Solarwinds Standard Toolset

OYee
O No

< Back

‘Would you like to get your free license of
Solarwinds Standard Toolset? (5200 value)

Toolset FAQ

Next > Cancel

Aparecerd novamente o pedido de instalacdo do Solarwinds. Escolheremos néo instalar novamente, e j4 abriremos o

GNS3.
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*®

3NS32

File Edit View Control Device Annotate Tools Help

B OM> D EHC mRiITMHNo® am

6 Setup Wizard
Server
Please choose a server type to run your GNS3 network simulations, The GNS3 VM is strongly recommended on Windows and Mac OS X.
‘ (@) Local GNS3 M

- ! Local server
e

J0

Console

GNS3 m

Running

Copyrig

Use Hel

Don't show this again
=
Next >

Cancel

O programa imediatamente nos pergunta se iremos usar um servidor. Como estamos trabalhando com emulagao de

uma rede, poderiamos consumir muitos recursos e precisar de um servidor. Ndo é o nosso caso, entdo clicaremos em

Cancel .

A seguir, abre-se uma janela para nomearmos o novo projeto. Ele se chamard switch .

e— Insaved project - GNS3

File Edit View Control Device Annotate Tools Help

a2 OF> > BC FmIloaan

~ | Topology Summary

€ New project ? X
Servers Summary
Project & Local
Name;, Iswihd!
Location: | C:\Users\Alura\GNS3\projects\switch Browse. ..
Open a project |  Recent projects... oK | | Cancel

Nt OIh &

[ IC
Console

GNS3 management console,

Running GNS3 version 1,5.2 on Windows (64-bit) with Python 3.5.1 Qt 5.6.0,

Copyright (c) 2006-2016 GNS3 Technologies.
llea Haln - ENCR Rnrtar in datect cammnn icanee
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Nosso objetivo é testar o comportamento do switch e verificar se ele apresenta alguma vulnerabilidade. Nosso primeiro
passo, serd trazer um switch para o programa. Para tanto, clicaremos no icone lateral com duas setas, e selecionaremos

0 Ethernet switch .

€ switch.gns3 - GNS3
File Edit View Control Device Annotate Tools Help

a2 OF> > HC ZElIocQam

Switches -
ATM switch
Ethernet hub
Frame Relay switch
R
d sfeiiew appliance template < | »

Depois, arrastaremos esse switch para a tela central, que por enquanto nao possui nada.

€ switch.gns3* - GNS3
File Edit View Control Device Annotate JTools Help

el OF> > HC Fmllcoaamn

Switches
ATM switch
Ethernet hub

Frame Relay switch s

L ee @ N

wfuiews aopkiance tempiate al I .

Agora precisamos trazer para ca a maquina do hacker, o Kali Linux. Para trazer a placa de rede do Virtual Box que

tinhamos configurado, clicaremos no icone do computador e arrastaremos o Host para a tela central.

=3 OF> > "HC PmcQan

End devices B =

N Cloud

o =ftiew appliance template <« : >
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Agora precisamos conectar os dois elementos.

=2 Of> > HC Zmlocaamn

End devices sw1 [~

10008 D
Fi

o tiew appliance template ) j 3

Clicaremos no icone de cabo e depois sobre o Host1 . Ele mostrara opcdes de placas de rede, e escolheremos a
nio_gen_eth:VirtualBox Host-Only Network , que é a placa do Virtual Box que o Kali Linux estd usando. A seguir,

clicaremos no switch, criando uma linha que os une.

F=2 0

?ﬁ_m; Sw1 o

> > HC PmEIIoQQ

Hostl

& nio_gen_eth:Ethernet

() nio_gen_eth:VirtualBox I—'ﬂst-l'.‘mlj; Network
3

-hmmplafntenplahe <] P

Console |

‘ GNS3 management console.
Running GNS3 version 1.5.2 on Windows (64-bit) with Python 3.5.10t 5.6.0. ‘

S

O switch mostrard as portas disponiveis para que escolhamos a qual esse computador se conectara. Escolheremos a

porta 1.
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File Edit View Control Device Annotate Jools Help

2 OF> > HC ZEICRAR

| End devices SW1

@ ‘ '_ Cloud
2~ |

-‘ B ypes |
|

© 1]

e
=L

lllNew appliance template 4 »
Console

| GNS3 management console.

A partir dai o cabo ja aparecera com pontinhos verdes, mostrando que estd ligado.

Vamos aproveitar para renomear o computador do hacker, clicando duas vezes sobre o seu nome. Mudaremos para

Hacker .

€ Changehost.. ? X

et |

> g |

Temos apenas um computador. Como simularemos a comunicacéo entre duas maquinas? O GNS3 tem computadores
virtualizados, que nos ajudam nessa tarefa. Clicaremos novamente no icone lateral de computador, e arrastaremos o

VPCS para a tela central.
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|~
Sw1
—
N
@
Hacker
e

Repetiremos essa acdo, pois também precisamos de um que represente o servidor.

PC1
SW1 PC2

————,
A

-Had:er
———

Podemos mudar o simbolo do segundo computador, para que ele pareca mais com um servidor. Clicaremos com o
botdo direito e em Change symbol .

6 =

4
nnon ng-

. -
Sw1 pc2

-
VPCS T

-Had:er
=

#. Configure

‘6 Change hostname

V4 Change symbol
& Show in file maneger
B Console

B Custom console

# Import config

= Export config

~oa

Najanela Symbol selection , escolheremos o que mais se adequa ao que precisamos.
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€ Symbol selection ? X

() Use & custom symbol (@) Symbols library
Symbols
|| Show only built-in symbols

router_firewall

You can add your own symbols in the symbols directory.

ok || cancel || Apply |

Agora estd mais parecido com a imagem que mostrei inicialmente.

PC2

PC1 —
- sw1 -
VPCS |
— |

T — b -

-Had(er
.,

O computador da vitima e o servidor sdo computadores virtualizados do GNS3, com recursos mais limitados que um

computador de verdade. Devemos conecta-los, usando o icone de cabo a esquerda, ao switch.

End devices =

aLOdn®
AT K
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,\\"I

@ 1
(= )
|
@4
@5
.| @6
I Y

@

Perceba que a porta dos PCs ja comeca fechada, e o primeiro passo para conseguirmos trabalhar com eles é abri-las.
Para isso, basta clicar no Play do menu superior.

THC BEOOCQ AR

vecs] T

i\

r. -liNew apphiance template r z

Agora os dois computadores estdo ligados.

ik & T

‘ Hacker
e

Podemos comecar a fazer os testes de fato. Vamos ver quais informagdes temos na méaquina do hacker. No VirtualBox

clicaremos em Iniciar (T) , parainiciar o boot do Kali Linux.

9 Oracle VM VirtualBox Gerenciador

= ] X
Arquivo (F) Maquina  Ajuda (H)
{:} '{3} v é@ > (3 Detalhes @D Snapshots
Novo Configuragbes Descartar Inidar (T)

@' Kali-Linux-2016.2-vbox-amd64 El Geral

[(® © pesigada

B pré visuskzacio

Nome: Kali-Linux-2016.2-vbox-amdé4
Sistema Operacional: Debian (64-bit)

IE Sistema

Meméria Principal: 2048 MB Kali-Linux-2016.2-
Processadores: 2 vbox-amd64
Ordem de Boot:  Disco Rigido

Aceleracdo: VT-x/AMD-V, Paginacio Aninhada, Paravirtualizagdo KVM
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ﬂ Kali-Linux-2016.2-vbox-amd64 [Executando] - Oracle VM VirtualBox = ] >

Arquive  Mdquina Visualizar Entrada Dispositives  Ajuda

Vocé tem a opclo Auto-capturar teclado ligada. Isto fara com que a Maquina Virtual automaticamente capturea (o) 5

Copyright © 2015 Oracle Corporation and/or its affiliates. All rights resarved.
Press F12 to select boot device.

= & [ =@ (@ 2 (S right Control

Enquanto ele faz o boot, vamos comecar a configurar o restante dos nossos computadores. Clicaremos no >_ do menu

superior, simbolo de console nas linhas de comando.

6 switch.gns3* - GNS3
File Edit View Control Device Annotate Tools Help

FEu OFR- > HC FElloQam

End devices @& a

1
‘ Hacker

Ci sfetiew appliance template P »

O programa abrird uma janela para cada maquina virtual, o computador da vitima ( PC1 ) e o servidor ( PC2 ).
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e

File Edit View Control Device Annotste Jools Help

—ar)

& PC2 - O x

U004 &

R
Copyright (c) 2006-2016 GNS3 Technologies.

Sabemos que o switch interconecta dispositivos que estdo na mesma rede. Portanto, precisamos colocar o servidor, o
Kali Linux e o computador da vitima na mesma rede. Assim, precisamos do endereco IP que o VirtualBox gerou para o

computador do hacker e direciona para a placa de rede.

Voltando ao Kali Linux, o boot ja deve ter terminado e uma tela de login sera exibida. Usaremos o login root , e a senha

sera o contrario dele: toor . Obs: Para as versdes mais novos do Kali Linux, usudrio kali e senhatambém kali

https://cursos.alura.com.br/course/seguranca-redes/task/23464 12/20
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Tue 07:29

E preciso esperar que ele carregue um pouco, e na primeira vez, ele ird demorar um pouco mais.

id Kali-Linux-2016.2-vbox-amd64 [Executando] - Oracle VM VirtualBox
Arquive  Maquina Visualizar Entrada  Dispositivos  Ajuda

Applications « Places «

G0

B =

Z

B 0 «

Para ver qual o endereco IP da maquina, devemos clicar em Terminal , na barra lateral.

https://cursos.alura.com.br/course/seguranca-redes/task/23464
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{d Kali-Linux-2016.2-vbox-amd64 [Executando] -

Arquive  Maquina Visualizar Entrada [

Applications = Places =

Terminal

O terminal do Kali Linux é assim:

root@kali: ~ @ ® 0

File Edit View Search Terminal Help

Nele, digitaremos:

root@kali:~# ifconfig

E o terminal nos retornara:

root@kali:~# ifconfig
etho: flags=4163<UP,BROADCAST, RUNNIN, MULTICAST> MTU 1500
inet 192.168.56.101 netmask 255.255.255.0 broadcast 192.168.56.255
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inet6 fe80::a200:27ff:fe27:6d4 prefixlen 64 scopeid ©x20<link>

O nimero apds inet corresponde ao endereco IP, que é 192.168.56.101 . A mascara de rede é a netmask , de nimero
255.255.255.0 . Assim, para outros dispositivos estarem na mesma placa de rede que este dispositivo, eles precisam de

um enderego que comece com 192.168.56 . E € isso que providenciaremos agora.

Voltando ao GNS3, abriremos a janela do PC1, e escreveremos a seguinte linha:

PC1> ip 192.168.56.102

Note que estamos mantendo o comeco do IP igual ao do Kali Linux, mas o final ficou diferente. Sabemos que em uma
rede, ndo podemos ter dois IPs iguais para maquinas diferentes. Precisaremos dizer também qual a mascara de rede

com a qual esse computador vai trabalhar. Serd a mesma do Kali Linux. Assim:

PC1> ip 192.168.56.102 255.255.255.0

Colocaremos Enter e aseguinte mensagem aparecerd, indicando que ele estd verificando se ndo ha um endereco

duplicado na rede:

PC1> ip 192.168.56.102 255.255.255.0
Checking for duplicate adress...

E, em seguida:

PC1> ip 192.168.56.102 255.255.255.0
Checking for duplicate adress...
PC1 : 192.168.56.102 255.255.255.0

O IP esta salvo. Se usarmos o show ip , ele vai nos mostrar o que inserimos.

PC1> show ip

NAME : PC1[1]

IP/MASK : 192.168.56.102/24
GATEWAY . 255.255.255.0

DNS :

MAC : 90:50:79:66>68>00
LPORT : 10000

RHOST:PORT : 127.0.01:10001
MTU: : 1500

Tudo certo! Agora precisamos fazer o mesmo para o nosso servidor, que é o Pc2 . Ele terd final 103 , apenas para

manter a sequéncia. Mas poderia ser qualquer outro valor, desde que néo repetisse.

PC2> ip 192.168.56.103 255.255.255.0
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Entdo, basta dar Enter .

PC2> ip 192.168.56.103 255.255.255.0
Checking for duplicate adress...
PC2 : 192.168.56.102 255.255.255.0

Pediremos o show ip aquitambém, para conferir.

PC2> show ip

NAME : PC2[1]

IP/MASK : 192.168.56.103/24
GATEWAY : 255.255.255.0

DNS :

MAC : 90:50:79:66>68>00
LPORT : 10000

RHOST:PORT : 127.0.01:10001
MTU: : 1500

Veja que esses dados nos lembram que este néo é um computador comum, que ele é um pouco mais limitado em suas

funcionalidades. Mas funciona bem para fazermos os testes que precisamos.

Voltemos para o GNS3.

WA

.
Hacker

Ja foi dito que o switch passa as informacgdes apenas para as maquinas responsaveis por essa comunicacao,
diferentemente do hub, que passa para todas as portas. Para verificar isso, clicaremos com o botdo direito sobre a linha

que conecta o switch ao Hacker , e em Start capture .

|\ Start capture
i Delete

! Hacker

Isso fard o WireShark comegar uma captura, assim que a janela Please select a port for aberta. Basta dar um ok

nela.
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PC1

SW1
T

PC2
E
=

€ Packet capture 7 X

Please select a port:

!SWI port 1 (Ethernet encapsulation: DLT_EN10ME) ~

oy ) ome
- ==
SwW1 .
VPCS E
S -
T«
- Hacker
A
O WireShark se abrira e mostrara o que esta monitorando.
A Capturing from Standard input [SW1 1 to Hacker nio_gen_eth:VirtualBox Host-Only Network] = O X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
imgde  BREQesz=zFasSEaaan
(] apoly a display fiiter ... <Ctri-/> =J ~| Expression.. +
No. Time Source Destination Protocol Length Info

7 Ready to load or capture

No Packets

|| Profile: Defauit
Como ainda nfo ha comunicagio entre 0 PC1 e o PC2 , nada aparece no painel do programa. Entdo, precisamos fazer

essa comunicacdo aparecer e ver o que o Hacker consegue ver. Como a comunicacdo ndo o envolve, e o switch

teoricamente consegue distinguir quem esta em cada port, a informacéo n#o teria motivo para chegar ao hacker.

A comunicagdo que criaremos serd um ping continuo ( -t ) entre os dois PCs. Para isso, abriremos o painel do pc1 e
colocaremos o ping direcionado paraoIPdo Pc2:

https://cursos.alura.com.br/course/seguranca-redes/task/23464
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PC1> ping 192.168.56.103 -t

Ao dar Enter , ele comegard o ping .

PC1> ping 192.168.56.103 -t

84 bytes from 192.168.56.103 icmp_seq=1 ttl=64 time=0.501 ms
84 bytes from 192.168.56.103 icmp_seq=1 ttl=64 time=0.500 ms
84 bytes from 192.168.56.103 icmp_seq=1 ttl=64 time=0.000 ms

Ao voltar para o WireShark para verificar o que o Hacker estd vendo, teremos:

£ Capturing from Standard input [SW1 1 to Hacker nio_gen_eth:VirtualBox Host-Only Network] o
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
amge BREQes=FasEEqaan

[l | Apply a display filter Cirl-f =
No. Time Source Destination Protocol  Length Info

1 0.ececes 192.168.56.1 192.168.56.255 BROWSER 243 Local Master Announcement DESKTOP-U3IN2LO, Workstation, Server, NT Workstation, Potenti

2 22.247564 192.168.56.1 239.255.255.25@ S5DP 215 M-SEARCH * HTTP/1.1

3 23.248420 192.168.56.1 239.255.255.250 S5DP 215 M-SEARCH * HTTP/1.1

4 24.249577 192.168.56.1 239.255.255.258 S5DP 215 M-SEARCH * HTTP/1.1

5 25.258442 192.168.56.1 239.255.255.258 SSDP 215 M-SEARCH * HTTP/1.1

6 27.363980 Private_66:68:00 Broadcast ARP 64 Who has 192.168.56.183? Tell 192.168.56.102 [ETHERMET FRAME CHECK SEQUENCE INCORRECT]

» Frame 1: 243 bytes on wire (1944 bits), 243 bytes captured (1944 bits) on interface @

> Ethernet II, Src: ©a:00:27:00:00:06 (0a:00:27:00:00:06), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol Version 4, Src: 192.168.56.1, Dst: 192.168.56.255

User Datagram Protocol, Src Port: 138 (138), Dst Port: 138 (138)

NetBIOS Datagram Service

» SMB (Server Message Block Protocol)

ff ff ff ff ff ff 6a @@ 27 00 0@ 06 08 00 45 00

@0 e5 24 Bc 00 @0 80 11 23 2b c® a8 38 @1 c@ a8 #+..8...
38 ff @0 Ba 00 Ba 00 d1 7c e2 11 @2 df 24 ce@ a8 N, Y
38 91 @0 Ba 00 bb 02 @@ 20 45 45 45 46 46 44 45 EEEFFDE

4c 46 45 45 5@ 46 41 43 4e 46 46 44 44 45 4b 45 LFEEPFAC NFFDDEKE
4f 44 43 45 4d 45 50 43 41 0@ 20 46 48 45 5@ 46  ODCEMEPC A. FHEPF
43 45 4c 45 48 46 43 45 50 46 46 46 41 43 41 43 CELEHFCE PFFFACAC
41 43 41 43 41 4% 41 43 41 42 Af a4 FF 53 ad 42 ACACACAC ARO. _SMR

N#o da para ver o protocolo ICMP que ha dentro do ping, apenaso ARC .Ja vimos esse protocolo no curso de redes. Ele
é o protocolo que o PC1 usa para encontrar o PC2 , pedindo para o switch identificar em que porta estd o endereco IP
com o qual ele quer se comunicar. O switch, por sua vez, ndo sabe quem estd em qual porta, entdo, ele verificard em
cada uma das portas - incluindo a do Hacker -se em uma delas estd a maquina de IP 192.168.56.103 . No caso, o IP do
Hacker é 192.168.56.101 , logo ele sera dispensado. O pc2 responde esse chamado com seu endereco mac, para que o

PC1 consiga se comunicar com ele.

Voltemos para a andlise do WireShark.

No. Time Source Destination Protocol  Length Info
1 ©.000000 192.168.56.1 192.168.56.255 BROWSER 243 Local Master Announcement DESKTOP-U3IN2LO, Workstation, Server, NT Workstation, Potential Browser, Ma..
2 22.247564 192.168.56.1 239.255.255.25@ SSDP 215 M-SEARCH * HTTP/1.1
3 23.248420 192.168.56.1 239.255.255.250 SS0P 215 M-SEARCH * HTTP/1.1
4 24.249577 192.168.56.1 239.255.255.258 S50P 215 M-SEARCH * HTTP/1.1
5 25.258442 192.168.56.1 239.255.255.256 SS50P 215 M-SEARCH * HTTP/1.1
6 27.363980 Private_66:68:00 Broadcast ARP 64 Who has 192.168.56.1032 Tell 192.168.56.102 [ETHERNET FRAME CHECK SEQUENCE INCORRECT]
7 72.848469 CadmusCo_27:06:d4 Broadcast ARP 60 Who has 192.168.56.1002 Tell 192.168.56.101
8 72.848937 CadmusCo_27:06:d4 Broadcast ARP 60 Who has 192.168.56.100? Tell 192.168.56.101
9 72.84@937 CadmusCo_c9:8@:b6 CadmusCo_27:06:d4 ARP 6@ 192.168.56.100 is at 08:00:27:c9:80:b6
10 72.848937 CadmusCo_c9:808:b6 CadmusCo_27:06:d4 ARP 60 192.168.56.100 is at 88:00:27:c9:80:b6
11 72.848937 192.168.56.101 192.168.56.108 DHCP 342 DHCP Request - Transaction ID @x5b@6cbad
12 72.848937 192.168.56.100 255.255.255.255 DHCP 598 DHCP ACK - Transaction ID @xS5b@6chad
13 72.848937 192.168.56.100 255.255.255.255 DHCP 596 DHCP ACK - Transaction ID @x5b@6cbad

O Hacker V€ esse protocolo ARC por ser por ser broadcast , e assim perguntar para todos Who has 192.168.56.103?
Tell 192.168.56.102 . Ou seja, estd perguntando quem tem o IP que procura, e em seguida se identifica com o préprio

IP.
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Ao identificar o computador que o ping busca, o switch nfo manda mais informacgdes para as demais méquinas, e o
Hacker nfo vé o protocolo ICMP .Sabemos que é possivel comprometer o funcionamento do switch para obter acesso a

mais informacGes. Mas como?

O switch possui uma memdoria na qual guarda os enderecos mac. O que aconteceria se comecdssemos a encher essa
memoria? A meméria do switch é finita, variando de equipamento para equipamento. Algumas empresas possuem
switches que comportam por volta de 4 mil enderecos mac. Sabendo disso, o hacker pode pensar em lotar a memoria
do switch, para que ele ndo consiga mais guardar a informacéo de qual maquina estd conectada em que computador.
Com a memoria lotada, ele vai comegar a passar informacéo para todas as portas, atuando como um hub. E o hacker

conseguird pegar a informacgao.

Para lotar a memoria do switch, o hacker mandara uma série de enderecos mac falsos. Assim, ele conseguira ver toda a
informacdo que trafega entre o Pc1 e o PcC2 . E esse é um ataque muito simples, que se resume a uma linha de

comando, a ser digitada no Kali Linux:
root@kali:~# macof -1 etho

O comando macof , se refere a overflow de enderecos mac. E preciso informar em que interface ( -i ) esse ataque serd
realizado. No nosso caso, temos a ethe , a placa de rede que estd conectada ao switch no programa de emulacdo. Ao dar

enter, ele comecara a mandar uma infinidade de enderecos para o switch.

root@kali: ~ e ® 0
File Edit View Search Terminal Help

:78:dc:97 0.0.0.0.43421 > 0.0.0.0.45546: S 1431713204:

4 :d:ad:8a 0.0.0.0.25801 > 0.0.0.0.50993: S 1692511209:1
69’511;09{0; win 512
43:86:73:41:35:60 61:76:eb:2b:69:d9 0.0.0.0.46174 > 0.0.0.0.60241: S 214665012:2
14665012(0) win 512
fa:c7:1c:35:d2:de f0:16:46:44:7d:b7 0.0.0.0.21486 > 0.0.0.0.41037: S 109318079:1
093188?910r win 512
:13:b4 2f:27:bf:5b:eb:bc 0.0.0.0.6598 > 0.0.0.0.9098: S 522465710:522
(0) win 512

I
:85:d7:4:7f:%9a 0.0.0.0.55888 > 0.0.0.0.9938: S 2026116950:2026

11695010] wln 51“
87:9e:b0:9:31:d 8c:fb:96:51:6e:3 0.0.0.0.59334 > 0.0.0.0.39069: S 1060938980:166
0938980(0) win 512
Ba:f0:c:7:3d:ce 43:2:da:27:85:7a 0.0.0.0.1062 > 0.0.0.0.9455: S 1574155925:15741
55925(0) win 512
4:69:7c:66:1c:d e6:7a:1c:73:46:5a 0.0.0.0.65294 > 0.0.0.0.33389: S 1926272120:19

L?2120[0} win 512

5“ 6 °C! af 8a:7c:c0:1f:el:bd 0.0.0.0,.437 > 0.06.0.0.39605: S 21395553:21305

Quando abrimos o WireShark novamente, veremos que ele comecou a detectar mais informacgdes.

Macs no ws (https://s3.amazonaws.com/caelum-online-public/Seguran%C3%A7a_de_redes/Aulal.4_43_macs-no-
ws.png)

Essas todas sdo dos enderecos mac falsos. Mas, se descermos mais um pouco, veremos:

P_g ping (https://s3.amazonaws.com/caelum-online-public/Seguran%C3%A7a_de_redes/Aulal.4_44_pegou-o-

Conseguimos captar o protocolo IcMP do ping que deveria passar apenas entre 0 PC1 e 0 PC2 . Vamos ver se
conseguimos captar mais alguns? Para isso, filtraremos no campo de busca com o IP de um dos dois, da seguinte

maneira: ip.addr==192.168.56.102 . Ao pressionar Enter , temos:
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£ *Standard input [SW1 1 to Hacker nio_gen_eth:VirtualBox Host-Only Network]

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AR g©® BMREQes=F LI EQAQA_QH

[M]ip.addr==192.158.56.102|

No. Time Source Destination Protocol  Length Info
4467.. 346.6@3589 192.168.56.102 192.168.56.103 ICMP 98 Echo (ping) request id=exdbbl, seq=61/15616, ttl=64 (no response found!)
4732.. 347.604752 192.168.56.102 192.168.56.103 ICMP 98 Echo (ping) request id=@xdcbl, seq=62/15872, ttl=64 (no response found!)
5814.. 348.687921 192.168.56.182 192.168.56.103 ICMP 98 Echo (ping) request id=8xddbl, seq=63/16128, ttl=64 (no response found!)
5255.. 349.617706 192.168.56.102 192.168.56.163 ICMP 98 Echo (ping) request id=6xdebl, seq=64/16384, ttl=64 (no response found!)
5522.. 350.619872 192.168.56.162 192.168.56.163 ICMP 98 Echo (ping) request id=6xdfbl, seq=65/16648, ttl=64 (no response found!)
5802.. 351.661141 192.168.56.163 192.168.56.102 ICMP 98 Echo (ping) reply id=Bxe@bl, seq=66/16896, ttl-64
6072.. 352.662889 192.168.56.162 192.168.56.163 ICMP 98 Echo (ping) request id=8Bxelbl, seq=67/17152, ttl=64 (no response found!)
©336.. 353.863969 192.168.56.102 192.168.56.103 ICMP 98 Echo (ping) request id=oxeZbl, seq=68/17408, ttl=64 (no response found!)
6628.. 354.670146 192.168.56.102 192.168.56.103 ICMP 98 Echo (ping) request id=8xe3bl, seq=69/17664, ttl=64 (no response found!)
6873.. 355.671309 192.168.56.162 192.168.56.183 ICMP 98 Echo (ping) request id=8xedbl, s5eq=70/17920, ttl=64 (no response found!)
7152.. 356.672472 192.168.56.162 192.168.56.103 ICMP 98 Echo (ping) request id=6xeS5bl, seq=71/18176, ttl=64 (no response found!)
7423.. 357.688655 192.168.56.162 192.168.56.163 ICMP 98 Echo (ping) request id=8xe6bl, seq=72/18432, ttl=64 (nc response found!)
7695.. 358.700863 192.168.56.162 192.168.56.103 IcMP 98 Echo (ping) request id=6xe7bl, seq=73/18638, ttl=64 (no response found!)
7956.. 359.7@83@34 192.168.56.182 192.168.56.183 ICMP 98 Echo (ping) request id=Bxe8bl, seq=74/18944, ttl-64 (noc response found!)
8246., 360,704198  192,168.56,102 192,168.56.163 ICHP 98 Echo (ping) request id=6xedbl, seq=75/19200, ttl=64 (no response found!)
8301.. 361.785362 192.168.56.102 192.168.56.103 e 98 Echo (ping) request id=@xeabl, seq=76/19456, ttl=64 (no response found!)

Com esse ataque que lota a memoéria do switch, conseguimos ver uma informacao que devia trafegar exclusivamente

entre o PC1 eo PC2 .Foium ataque bem simples; bastou uma linha de comando para comprometer o funcionamento

do switch obter esse acesso. Como poderiamos nos proteger desse ataque? Veremos a resposta em breve. Até 14!
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