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Transcricdo

O curso Seguranca Web: Vulnerabilidades do seu sistema e OWASP tem a proposta de ser pratico, portanto, utilizaremos
um ambiente criado para simular sua seguranca fazendo testes. No curso estaremos interagindo, basicamente, com trés

elementos:

1. Um computador simulando um hacker
2. O servidor web com algumas aplicacdes em situacdes de vulnerabilidade

3. O préprio computador da gravacdo do curso que serd uma suposta vitima acessando as paginas de sites vulneraveis
A proposta é analisar a interac@o desses trés elementos entre si.

Para criar um ambiente controlado é recomendavel que sua maquina possua no minimo 4 GB de RAM, o ideal seriam 8
GB, mas a metade disso ja é suficiente para comecar a praticar. Caso vocé ndo tenha um computador com essa

capacidade, é possivel utilizar duas maquinas, uma delas sera o hacker e a outro o servidor.
O que sera abordado no curso?

o Capitulo 1: SQL Injection, o que o hacker pode utilizar para manipular um banco de dados?
o Capitulo 2: Situagdes nas quais se forga a autenticagdo
o Capitulo 3: Cross Site Scripting (XSS)

e Capitulo 4: Engenharia Social. Teremos uma pagina original e tentaremos replicar ela com caracteristicas muito

proximas e quais métodos sdo utilizados para enganar as vitimas?

o Capitulo 5: Falhas de segurancga, simularemos um recrutamento do Anonymus
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