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Transcricdo

Vamos simular como seria um ataque de forga bruta utilizando as listas. Primeiro, criamos uma nova lista baseada no

site para possiveis senhas. Nos abrimos o terminal e escrevemos, o cewl , a URL da pdgina, a profundidade da pesquisa

-d 1 e onde queremos salvar isso, no caso, em -w cewl.txt . Teremos:

> cewl "http://192.168.1.37/multilidae/" -d 1 -w cewl.txt

O arquivo cewl.txt salvard as senhas. O common.txt criado anteriormente guardara os usudrios.

E preciso verificar que o Burbsuite est4 programado para interceptar, portanto, vamos em "Proxy > Intercept" e

deixamos o botdo Intercept is on pressionado. Conforme fizemos anteriormente, é preciso passar as informacdes para

serem alteradas para varios outros parametros, portanto, clicamos no campo com o bot#o direito do mouse e

selecionamos a opgdo "Send to Intruder". Automaticamente, a aba "Intruder" fica em destaque. Na aba "Intruder"

destacamos apenas o admin e alura . Lembrando que é preciso alterar o ataque para o tipo "Cluster Bomb":

Burp Suite Free Edition v1.7.03 - Temporary Project [- O - ]
Burp Intruder Repeater Windom Help
Target tovy | Spider | Scanner IIM T Repeater Ts-p-‘- I Decoder I Comparer T!m-rdm ] Project options Iun- options | Alerts
I
Target | Pasitions | Payloads | options |
@ Payload Positions —————
figure th ians wh floads will be inserted into the base request The st ack type determines the wity in which payloads are assignad to paylaad pasitions - see help for full detade

Attack type: | Chuster bomb -
POST /mutillidae/index php?page=login php HTTR/1 1 a Adds
Host: 192.168.1.37 e
User-Agent: Mozilla/S.0 (X11; Linux x86_64; rv:45.0) Gecko/20100101 Firefox/43.0
Accept: taxt/htnl, spplication/xhtml+xsl, application/xsl; qu0.9, */%; qu0.8 Clear§
Accept-Language: en-US, en; q=0.5
Accept-Encoding: grip, deflate Auto§
Referer: http://192.168.1. 37/sutillidse/index. php?page=login. php
Cookie: showhints=l, PHPSESSIDs0d2nh2jus34dselomptt2fodkd; acopendividssswingset,jotte, phpbb2, rednine, scgroupswithpersistsnada Refresh
Connuction: clase (_Refeh )

Content-Type: application/x-wew-form-urlencoded
Content -Length: 59

81 ogin -php-submit -butten=Legin

Com essa parte ja configurada podemos clicar na aba "Payload". No primeiro campo "Payload Options" carregamos,

através do "load", o arquivo que contem as possiveis palavras para usuario, o common.txt . Definida a primeira lista,

podemos inserir a préxima, entdo, em "Payload Options" alteramos o "Payload set" para o nimero dois e carregamos

cewl.txt . Agora que ja temos ambas as listas carregadas podemos selecionar o "Start attack":
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Intruder attack 1

Attack Save Columns

JMTTM I Posibons ]’rw- Tomr— ]

| Fiter: Showing all tems

-H;l« Al P ayloadl | Payload2 | Status | Error | l’rr-u| Langth | Commant
0 200 =] O sorso
1 User 200 o O sorso
2 bash_history User 200 @] O somso
3 Jbashec User 200 o O somso
4 .cache User 200 o O somso
5 .config User 200 2] =] 50750
6 Levs User 200 o U somso
7 -cvsignore User 200 ] 2] 50730
] forward User 200 2] a8 50730
9 .GRIHEAD User 200 (8] O sorso
10 Jhistory User 200 (=] O sorso
u hea User 200 o O somso
12 htaccess User 200 (B8] (8] 50750

—
23 of 1827144 | |

Bem abaixo dessa pagina podemos verificar a quantidade de combinagdes possiveis.

Uma das caracteristicas do Forca Bruta é que sdo ataques demorados, pois as combinagdes sdo diversas e é preciso
esperar até que uma seja acertada. Existem alguns sistemas que estipulam um numero de tentativas, por exemplo,
sistemas bancarios permitem no maximo 3 tentativas em um mesmo dia. Essa é uma das maneiras de justamente

dificultar e proteger-se desses ataques, assim como, o uso de caracteres mindsculos e maitsculos, até 8 digitos,

numeros, etc.
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